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„Sfinansowano w ramach reakcji Unii na pandemię COVID-19”

SPECYFIKACJA  WARUNKÓW  ZAMÓWIENIA
Gmina Lelis zaprasza do złożenia oferty w postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (t. j. Dz. U. z 2022 r. poz. 1710) – dalej ustawą PZP na realizację n/w zadania pn.:
„Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina”
Dostawa
Przedmiotowe postępowanie prowadzone jest przy użyciu środków komunikacji elektronicznej.

Składanie ofert następuje za pośrednictwem platformy zakupowej dostępnej pod adresem internetowym: https://platformazakupowa.pl/pn/lelis         
Znak sprawy: IR-ZP.271.15.2022
ZATWIERDZAM:
                                                                                                                    Wójt
                                                                                                           /-/ Stefan Prusik

Lelis, listopad 2022 r.

	I. Nazwa i adres Zamawiającego



Gmina Lelis
ul. Szkolna 39, 07-402 Lelis

pow. ostrołęcki                            
woj. mazowieckie

NIP 758-21-23-571

Regon 550668189
Telefon:  (0-29) 746-90-11

Fax: (0-29) 649-90-00

Adres e-mail: sekretariat@lelis.pl
Adres strony internetowej: www.bip.lelis.pl
Adres platformy zakupowej, na której jest prowadzone postępowanie i na której będą dostępne wszelkie dokumenty związane z prowadzoną procedurą: https://platformazakupowa.pl/pn/lelis
Godziny pracy: 7:45 – 15.45 poniedziałek, środa, czwartek, piątek, 9:00 – 17:00 wtorek 

II. Ochrona Danych Osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej „RODO”, Zamawiający informuje, że:
      1) administratorem Pani/Pana danych osobowych jest Wójt Gminy Lelis,
2) administrator wyznaczył Inspektora Danych Osobowych z którym można się kontaktować pod adresem: sekeretariat@lelis.pl,
3) Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z przedmiotowym postepowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie przetargu nieograniczonego,
4) odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy PZP,
5) Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy
6) obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy PZP, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO 
8) posiada Pani/Pan:
a) na podstawie art. 15 RODO prawo dostępu do danych osobowych Pani/Pana dotyczących (w przypadku, gdy skorzystanie z tego prawa wymagałoby po stronie administratora niewspółmiernie dużego wysiłku może zostać Pani/Pan zobowiązana do wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postepowania o udzielenie zamówienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakończonego postepowania o udzielenie zamówienia).
b) na podstawie art. 16 RODO  prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą PZP oraz nie może naruszać integralności protokołu oraz jego załączników).
c) na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem okresu trwania postepowania o udzielenie zamówienia publicznego lub konkursu oraz przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego);
            d) prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna
            Pani/Pan, że przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy
           RODO;
     9)  nie przysługuje Pani/Panu:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO,
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;
10) przysługuje Pani/Panu prawo wzniesienia skargi do organu nadzorczego na niezgodne z RODO
      przetwarzanie Pani/Pana danych osobowych przez administratora. Organem właściwym dla
      przedmiotowej skargi jest Urząd Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.
	III. Tryb udzielenia zamówienia




1. Przedmiotowe postępowanie prowadzone jest w trybie podstawowym o jakim stanowi                    art. 275 pkt 1 ustawy PZP oraz niniejszej Specyfikacji Warunków Zamówienia, zwanej dalej „SWZ”.

2. Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z możliwością prowadzenia negocjacji.

3. Szacunkowa wartość zamówienia nie przekracza progów unijnych o jakich mowa w art. 3 ustawy PZP.

4. Zamawiający nie przewiduje aukcji elektronicznej.

5. Zamawiający nie przewiduje złożenia oferty w postaci katalogów elektronicznych.

6. Zamawiający nie prowadzi postępowania w celu zawarcia umowy ramowej.

7. Zamawiający nie zastrzega możliwości ubiegania się o udzielenie zamówienia wyłącznie przez Wykonawców, o których mowa w art. 94 ustawy PZP.

8. Zamawiający nie określa dodatkowych wymagań związanych z zatrudnianiem osób,                        o których mowa w art. 96 ust. 2 pkt 2 ustawy PZP.

9. Zamawiający, zgodnie z art. 310 pkt 1 ustawy PZP, przewiduje możliwość unieważnienia przedmiotowego postępowania, jeżeli środki które Zamawiający zamierzał przeznaczyć na sfinansowanie zamówienia w całości lub części nie zostały mu przyznane.
10. Źródłem finansowania niniejszego zamówienia są środki na realizację projektu w ramach programu Operacyjnego Polska Cyfrowa na lata 2014-2022 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia zgodnie ze złożonym i zaakceptowanym wnioskiem na realizację projektu grantowego „Cyfrowa Gmina”.   
	IV. Opis przedmiotu zamówienia (CPV), w tym opis części zamówienia oraz liczba części zamówienia, na którą Wykonawca może złożyć ofertę



1. Przedmiotem zamówienia jest dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina”. 
2. Równoważność:

Wszystkie wskazane w dokumentacji SWZ znaki towarowe, nazwy lub pochodzenie należy rozumieć jako przykładowe i rozpatrywać łącznie z wyrazem „równoważny” pod warunkiem, że zagwarantują one uzyskanie parametrów technicznych nie gorszych od założonych w w/w dokumentach.

3. Wspólny Słownik Zamówień CPV:
30200000-1 – Urządzenia komputerowe
48820000-2 – Serwery
48000000-8 – Pakiety oprogramowania i systemy informatyczne
72413000-8 – Usługi w zakresie projektowania stron WWW

72317000-0 – Usługi przechowywania danych

4. Zamawiający dopuszcza składanie ofert częściowych. Postępowanie zostało podzielone na siedem części.
5. Wykonawca może złożyć jedną ofertę na każdą część zamówienia. Zamawiający dokona oceny i wyboru ofert dla każdej z części z osobna.
6. Zamawiający nie dopuszcza składania ofert wariantowych oraz w postaci katalogów elektronicznych.
7. Zamawiający nie przewiduje udzielania zamówień, o których mowa w art. 214 ust. 1 pkt 6 ustawy PZP.
Część I zamówienia

Przedmiotem zamówienia jest zakup chmury obliczeniowej dla JST pod strony www dla 14 stron internetowych. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 11 do SWZ.
Część II zamówienia

Przedmiotem zamówienia jest zakup chmury obliczeniowej wraz z systemem zarządzania bezpieczeństwem informacji w UG Lelis i jednostkach podległych. Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 12 do SWZ.

     Część III zamówienia

Przedmiotem zamówienia jest integracja platformy e-podatki z  „Węzłem Krajowym” (login.gov.pl). Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 13 do SWZ.

    Część IV zamówienia

Przedmiotem zamówienia jest dostawa sprzętu:

- zakup wraz z montażem zasilania awaryjnego UPS wraz z modułami bateryjnymi do serwerowni w Urzędzie Gminy Lelis. 

- zakup serwera wraz z oprogramowaniem 

           Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 14 i 14a do SWZ
    Część V zamówienia

           Przedmiotem zamówienia jest zakup i wdrożenie e-usług:
           - zakup i wdrożenie systemu Elektronicznego Zarządzania Dokumentacją w Urzędzie Gminy

             Lelis - Wdrożenie Elektronicznego Systemu Zarządzania Dokumentacją (EZD) w celu

             realizacji zadań wynikających z instrukcji kancelaryjnej wraz ze szkoleniem użytkowników

          - integracja Elektronicznego Systemu Zarządzania Dokumentacją (EZD) z użytkowanym
             systemem dziedzinowym
          - zakup wraz z wdrożeniem Edytora formularzy e-usług - Zakup narzędzia umożliwiającego
            budowę formularzy elektronicznych, które usprawni zdalną komunikację pomiędzy JST,

           a mieszkańcem i będzie wspierać wykonywanie zadań publicznych na rzecz mieszkańców

          Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 15 i 15a do SWZ

    Część VI zamówienia

Przedmiotem zamówienia jest zakup specjalistycznego oprogramowania:

- zakup i wdrożenie analizatora logów w celu podniesienia i weryfikacji cyberbezpieczeństwa UG Lelis.
Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 16 do SWZ
    Część VII zamówienia

Przedmiotem zamówienia jest zakup specjalistycznego oprogramowania spełniającego ustawowe wymogi stawiane wobec JST, którego rolą jest monitorowanie i poprawa bezpieczeństwa sieci i urządzeń IT w UG Lelis.
Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 16 do SWZ

	V. Wizja lokalna




Zamawiający informuje, że złożenie oferty nie musi być poprzedzone odbyciem wizji lokalnej lub sprawdzeniem dokumentów dotyczących zamówienia jakie znajdują się w dyspozycji Zamawiającego.     
	VI. Podwykonawstwo




1. Wykonawca może powierzyć wykonanie części zamówienia podwykonawcy (podwykonawcom).
2. Zamawiający nie zastrzega obowiązku osobistego wykonania przez Wykonawcę kluczowych części zamówienia.
3. Zamawiający wymaga, aby w przypadku powierzenia części zamówienia podwykonawcom, Wykonawca wskazał w ofercie części zamówienia, których wykonanie zamierza powierzyć podwykonawcom oraz podał (o ile są mu wiadome na tym etapie) nazwy (firmy) tych podwykonawców.
	VII. Termin wykonania zamówienia




Termin wykonania przedmiotu zamówienia wynosi: 30 dni kalendarzowych licząc od dnia zawarcia umowy do dnia odbioru końcowego.
VIII. Warunki udziału w postępowaniu

1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy nie podlegają wykluczeniu na zasadach określonych w Rozdziale IX SWZ, oraz spełniają określone przez Zamawiającego warunki udziału w postępowaniu.

2. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki dotyczące:

1) zdolności do występowania w obrocie gospodarczym:

Zamawiający nie stawia warunku w przedmiotowym zakresie.

2) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej,                       o ile wynika to z odrębnych przepisów:
Zamawiający nie stawia warunku w przedmiotowym zakresie.

3) sytuacji ekonomicznej lub finansowej:

Zamawiający nie stawia warunku w przedmiotowym zakresie.

4) zdolności technicznej lub zawodowej:

W przypadku części II, III, IV, V, VI, VII zamówienia Zamawiający nie stawia warunku w przedmiotowym zakresie.

W przypadku części I zamówienia na potwierdzenie spełniania warunku, Wykonawcy ubiegający się o udzielenie zamówienia wykażą, że:

a)  nie wcześniej niż w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności  jest krótszy - w tym okresie, wykonali i utrzymali co najmniej trzy usługi chmurowe w postaci serwisów www instytucji samorządowych o  wartości  co  najmniej 30 000,00 zł brutto każda, wraz  z podaniem ich rodzaju, wartości, daty i miejsca wykonania oraz podmiotów, na rzecz których usługi chmurowe zostały wykonane należycie, przy czym dowodami, o których mowa są referencje, bądź inne dokumenty sporządzone  przez podmiot, na rzecz którego usługi chmurowe zostały wykonane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - inne odpowiednie dokumenty.  
W przypadku podania kwot w walucie obcej, Zamawiający dokona przeliczenia tej wartości na wartość w złotych według średniego kursu NBP dla danej waluty z dnia publikacji ogłoszenia o zamówieniu w Biuletynie Zamówień Publicznych. Jeżeli w dniu ukazania się ogłoszenia  o  zamówieniu,  NBP  nie  opublikuje  informacji  o  średnim kursie walut, Zamawiający dokona odpowiednich przeliczeń wg średniego kursu z pierwszego, kolejnego dnia, w którym NBP opublikuje ww. informacje. 

3. Zamawiający, w stosunku do Wykonawców wspólnie ubiegających się o udzielenie zamówienia, w odniesieniu do warunku dotyczącego zdolności technicznej lub zawodowej – dopuszcza łączne spełnianie warunku przez Wykonawców. 

4. Zamawiający  może  na  każdym  etapie  postępowania,  uznać,  że  Wykonawca  nie  posiada wymaganych  zdolności,  jeżeli  posiadanie  przez  Wykonawcę  sprzecznych  interesów, w szczególności  zaangażowanie  zasobów  technicznych  lub  zawodowych  Wykonawcy w inne przedsięwzięcia  gospodarcze  Wykonawcy  może  mieć  negatywny wpływ  na  realizację zamówienia. 

5. Ocena spełniania warunków zostanie dokonana wg formuły: spełnia/ nie  spełnia                   w oparciu o informacje zawarte w oświadczeniach i dokumentach złożonych przez Wykonawcę.
IX. Podstawy wykluczenia z postępowania
1. Z postępowania o udzielenie zamówienia wyklucza się Wykonawców, w stosunku do których zachodzi którakolwiek z okoliczności wskazanych:

1) w art. 108 ust. 1 ustawy PZP,
2) w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach                             w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835):
a) Wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy;

b) Wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy;

c) Wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ww. ustawy

3) Zamawiający przewiduje fakultatywne wykluczenie w art. 109 ust. 1 pkt 4, 5, 7 ustawy PZP, tj.:
a) w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami 

zarządza  likwidator  lub  sąd,  zawarł  układ  z  wierzycielami,  którego  działalność 

gospodarcza  jest  zawieszona  albo  znajduje  się  on  w  innej  tego  rodzaju  sytuacji 

wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej 

procedury;

b) który w sposób zawiniony poważnie naruszył obowiązki zawodowe, co podważa jego 

uczciwość, w szczególności gdy wykonawca w wyniku zamierzonego działania lub 

rażącego  niedbalstwa  nie  wykonał  lub  nienależycie  wykonał  zamówienie,  co 

zamawiający jest w stanie wykazać za pomocą stosownych dowodów;
c)  który z przyczyn leżących po jego stronie, w znacznym stopniu lub zakresie nie wykonał 

lub  nienależycie  wykonał  albo  długotrwale  nienależycie  wykonywał  istotne 

zobowiązanie wynikające z wcześniejszej umowy w sprawie zamówienia publicznego 

lub umowy koncesji, co doprowadziło do wypowiedzenia lub odstąpienia od  umowy, 

odszkodowania, wykonania zastępczego lub realizacji uprawnień z tytułu rękojmi za 

wady;
2. Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1                               pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 4, 5, 7 ustawy PZP, jeżeli udowodni Zamawiającemu,                    że spełnił łącznie następujące przesłanki:

1) naprawił lub zobowiązał się do naprawienia szkody wyrządzonej przestępstwem,
     wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez
     zadośćuczynienie pieniężne;

       2) wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub
           swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami,
           aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania, lub
           Zamawiającym;

       3) podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania

dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu,                                          w szczególności:

a) zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie Wykonawcy,

b) zreorganizował personel,

c) wdrożył system sprawozdawczości i kontroli,

d) utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów,

wewnętrznych regulacji lub standardów,

e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za

nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów.

3. Zamawiający ocenia, czy podjęte przez Wykonawcę czynności, o których mowa w ust. 2, są

wystarczające do wykazania jego rzetelności, uwzględniając wagę i szczególne okoliczności czynu Wykonawcy. Jeżeli podjęte przez Wykonawcę czynności, o których mowa w ust. 2, nie są wystarczające do wykazania jego rzetelności, Zamawiający wyklucza Wykonawcę.
4. Wykluczenie Wykonawcy następuje zgodnie z art. 111 ustawy PZP.
5. Wykluczenie następuje na okres trwania okoliczności określonych w ust. 4.

6. Wykonawca może zostać wykluczony przez Zamawiającego na każdym etapie postępowania o udzielenie zamówienia.
	X. Oświadczenia i dokumenty, jakie zobowiązani są dostarczyć Wykonawcy w celu potwierdzenia spełniania warunków udziału w postępowaniu oraz wykazania braku podstaw wykluczenia (podmiotowe środki dowodowe)   




1. Do oferty Wykonawca zobowiązany jest dołączyć aktualne na dzień składania ofert oświadczenie o spełnianiu warunków udziału w postępowaniu oraz o braku podstaw do wykluczenia z postępowania – zgodnie z załącznikiem nr 2, załącznikiem nr 3                             i załącznikiem nr 5 do SWZ.
2. Informacje zawarte w oświadczeniu, o którym mowa w pkt 1 stanowią wstępne potwierdzenie, że Wykonawca nie podlega wykluczeniu oraz spełnia warunki udziału                   w postępowaniu.
3. Zamawiający wzywa Wykonawcę, którego oferta została najwyżej oceniona, do złożenia                         w wyznaczonym terminie, nie krótszym niż 5 dni od dnia wezwania, podmiotowych środków dowodowych, jeżeli wymagał ich złożenia w ogłoszeniu o zamówieniu lub dokumentach zamówienia, aktualnych na dzień złożenia podmiotowych środków dowodowych.
4. Podmiotowe środki dowodowe wymagane od Wykonawcy obejmują:

1) Oświadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów, z innym Wykonawcą, który złożył odrębną ofertę, ofertę częściową lub wniosek o dopuszczenie do udziału w postępowaniu, albo oświadczenia o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty, oferty częściowej lub wniosku o dopuszczenie do udziału w postępowaniu niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej – załącznik nr 4 do SWZ,
2) Odpis lub informacja z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji                     i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji,
3) Wykaz usług chmurowych wykonanych nie wcześniej niż w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności  jest krótszy - w tym okresie, wykonali i utrzymali co najmniej trzy usługi chmurowe w postaci serwisów www instytucji samorządowych o  wartości  co  najmniej 30 000,00 zł brutto każda, wraz  z podaniem ich rodzaju, wartości, daty i miejsca wykonania oraz podmiotów, na rzecz których usługi chmurowe zostały wykonane należycie, przy czym dowodami, o których mowa są referencje, bądź inne dokumenty sporządzone  przez podmiot, na rzecz którego usługi chmurowe zostały wykonane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów - inne odpowiednie dokumenty – załącznik nr 8 do SWZ – dotyczy części I zamówienia.  
4) Oświadczenie Wykonawcy dotyczące zapewnienia bezpiecznej i wysokiej jakości usług chmurowych – załącznik nr 9 do SWZ – dotyczy części I zamówienia.
5) Oświadczenie Wykonawcy o aktualności informacji zawartych w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy i art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz.U. z 2022, poz. 835), w zakresie podstaw wykluczenia z postępowania wskazanych w rozdziale IX ust. 1 SWZ. – załącznik nr 6 do SWZ.

6) Wykonawca przedstawia również podmiotowe środki dowodowe, określone w Rozdziale IX SWZ ust. 2 pkt 1), 2), 3), dotyczące podmiotów trzecich, na potwierdzenie, że nie zachodzą wobec nich podstawy wykluczenia z postępowania

5. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentu, o których mowa w ust. 4 pkt 3, składa dokument lub dokumenty wystawione w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające odpowiednio, że nie otwarto jego likwidacji ani nie ogłoszono upadłości. Dokument, o którym mowa powyżej powinien być wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

6. Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się dokumentów, o których mowa w ust. 4 pkt 3, zastępuje się je w całości lub części dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, złożone przed notariuszem lub przed organem sądowym, administracyjnym albo organem samorządu zawodowego lub gospodarczego właściwym ze względu na siedzibę lub miejsce zamieszkania Wykonawcy.
7. Zamawiający nie wzywa do złożenia podmiotowych środków dowodowych, jeżeli:

1) może je uzyskać za pomocą bezpłatnych i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne, o ile Wykonawca wskazał w oświadczeniu, o którym mowa w art. 125 ust. 1 ustawy PZP, dane umożliwiające dostęp do tych środków,

2) podmiotowym środkiem dowodowym jest oświadczenie, którego treść odpowiada zakresowi oświadczenia, o którym mowa w art. 125 ust. 1 ustawy PZP.

8. Jeżeli Wykonawca nie złożył oświadczenia o którym mowa w art. 125 ust. 1 ustawy PZP, podmiotowych środków dowodowych, innych dokumentów lub oświadczeń składanych w postępowaniu lub są one niekompletne lub zawierają błędy, Zamawiający wzywa Wykonawcę odpowiednio do ich złożenia, poprawienia lub uzupełnienia w wyznaczonym terminie, chyba że oferta Wykonawcy podlega odrzuceniu bez względu na ich złożenie, uzupełnienie lub poprawienie lub zachodzą przesłanki unieważnienia postępowania.

9. Wykonawca nie jest zobowiązany do złożenia podmiotowych środków dowodowych, które Zamawiający posiada, jeżeli Wykonawca wskaże te środki oraz potwierdzi ich prawidłowość i aktualność.
10. W zakresie nieuregulowanym ustawą PZP lub niniejszą SWZ do oświadczeń i dokumentów składanych przez Wykonawcę w postepowaniu zastosowanie mają w szczególności przepisy rozporządzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać Zamawiający od Wykonawcy oraz rozporządzenia Prezesa Rady Ministrów z dnia 23 grudnia 2020r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzieleniu zamówienia publicznego lub konkursie.

XI. Informacja dla Wykonawców wspólnie ubiegających się o udzielenie zamówienia (w tym  spółki cywilne oraz konsorcja)

1. Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. W takim przypadku, Wykonawcy ustanawiają pełnomocnika do reprezentowania ich w postępowaniu albo do reprezentowania i zawarcia umowy w sprawie zamówienia publicznego. Pełnomocnictwo winno być załączone do oferty.
2. W przypadku Wykonawców wspólnie ubiegających się o udzielenie zamówienia, oświadczenia, o których mowa w rozdziale X ust. 1 SWZ, składa każdy z Wykonawców. Oświadczenia te potwierdzają brak podstaw wykluczenia oraz spełnianie warunków udziału w zakresie, w jakim każdy z Wykonawców wykazuje spełnianie warunków udziału w postępowaniu.
3. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia dołączają do oferty oświadczenie z którego wynika, które roboty budowlane/dostawy/usługi wykonają poszczególni Wykonawcy – załącznik nr 7 do SWZ. 
4. Oświadczenia i dokumenty potwierdzające brak podstaw do wykluczenia z postępowania składa każdy z Wykonawców wspólnie ubiegających się o zamówienie.
5. Wykonawcy wspólnie ubiegający się o udzielenie zamówienia, których oferta zostanie uznana za najkorzystniejszą, przed podpisaniem umowy o realizację zamówienia, zobowiązani są dostarczyć Zamawiającemu umowę regulującą ich współpracę.
	XII. Sposób komunikacji oraz wyjaśnienia treści SWZ, opis sposobu przygotowania ofert oraz wymagania formalne dotyczące składanych oświadczeń i dokumentów




1.   W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym,                                    a Wykonawcą odbywa się przy użyciu platformy zakupowej, która dostępna jest pod adresem: https://platformazakupowa.pl/pn/lelis      
2.   Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego, musi zapisać się do grup wykonawców na platformie zakupowej. W tym celu należy odwiedzić zakładkę "Zostań wykonawcą", zaznaczyć kategorię oraz zostawić adres e-mail.
3.   Wymagania techniczne i organizacyjne wysyłania i odbierania dokumentów elektronicznych, elektronicznych kopii dokumentów i oświadczeń oraz informacji przekazywanych przy ich użyciu opisane zostały w Regulaminie korzystania z platformy zakupowej oraz Warunkach korzystania z elektronicznej platformy usług administracji publicznej (ePUAP).
4.   Zamawiający przekazuje link do postępowania oraz ID postępowania jako załącznik do 
niniejszej SWZ. Dane postępowanie można wyszukać również na Liście wszystkich postępowań na platformie zakupowej, klikając wcześniej opcję „Zostań wykonawcą” lub ze strony głównej z zakładki Postępowania.
5.   Za datę przekazania oferty, wniosków, zawiadomień, dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń oraz innych informacji przyjmuje się datę ich przekazania na platformie zakupowej.

6.   Wykonawca składa ofertę po pośrednictwem platformy zakupowej. Funkcjonalność do zaszyfrowania oferty przez Wykonawcę jest dostępna dla Wykonawców na platformie https://platformazakupowa.pl/pn/lelis, w szczegółach danego postępowania. 
7.   Ofertę należy sporządzić w języku polskim. Każdy dokument składający się na ofertę powinien być czytelny.

8.    Ofertę w postępowaniu składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

9.    Sposób złożenia oferty, w tym zaszyfrowania oferty opisany został na platformie zakupowej.
10. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji,                                                  Wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa” a następnie wraz z plikami stanowiącymi jawna część należy ten plik zaszyfrować. 

11. Do oferty należy dołączyć oświadczenie i dokumenty wskazane w ust. 23 w zakresie wskazanym w SWZ, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym, a następnie zaszyfrować wraz z plikami stanowiącymi ofertę.

12. Oferta może być złożona tylko do upływu terminu składania ofert.

13. Wykonawca może przed upływem terminu do składania ofert wycofać ofertę za pośrednictwem na platformie zakupowej.
14. Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty.

15. W postępowaniu o udzielenie zamówienia komunikacja pomiędzy Zamawiającym,                             a Wykonawcą w szczególności składanie oświadczeń, wniosków (innych niż wskazanych w ust. 6), zawiadomień oraz przekazywanie informacji odbywa się elektronicznie za pośrednictwem platformy zakupowej. We wszelkiej korespondencji związanej z niniejszym postępowaniem Zamawiający i Wykonawcy posługują się ID postępowania.

16. Osobą uprawnioną do kontaktu z Wykonawcami w zakresie proceduralnym                               i merytorycznym jest Daniel Bodziak, tel. (29) 746 90 23, Piotr Parzych tel. (0-29) 746 90 18.
17. Wykonawca może zwrócić się do Zamawiającego z wnioskiem o wyjaśnienie treści SWZ.

18. Zamawiający jest obowiązany udzielić wyjaśnień niezwłocznie, jednak nie później niż na 2 dni przed upływem terminu składania odpowiednio ofert, pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynął do Zamawiającego nie później niż na 4 dni przed upływem terminu składania odpowiednio ofert.
19. Jeżeli Zamawiający nie udzieli wyjaśnień w terminie, o którym mowa w ust. 18, przedłuża termin składania ofert o czas niezbędny do zapoznania się wszystkich zainteresowanych Wykonawców z wyjaśnieniami niezbędnymi do należytego przygotowania i złożenia ofert. W przypadku gdy wniosek o wyjaśnienie treści SWZ nie wpłynął w terminie, o którym mowa w ust. 18, Zamawiający nie ma obowiązku udzielania wyjaśnień SWZ oraz obowiązku przedłużenia terminu składania ofert.
20. Przedłużenie terminu składania ofert, o których mowa w ust. 19, nie wpływa na bieg terminu składania wniosku o wyjaśnienie treści SWZ.
21. Wykonawca może złożyć tylko jedną ofertę.

22. Treść oferty musi odpowiadać treści SWZ.

23. Ofertę składa się na Formularzu Ofertowym – zgodnie z załącznikiem nr 1 do SWZ.                       Wraz z ofertą Wykonawca jest zobowiązany złożyć:

1) oświadczenia, o których mowa w rozdziale X ust. 1 SWZ – zgodnie z załącznikami nr 2, 3 i 5 do SWZ,

2) Oświadczenie podmiotów wspólnie ubiegających się o udzielenie zamówienia o którym mowa w rozdziale XII ust. 3 – zgodnie z załącznikiem nr 7 do SWZ (jeżeli dotyczy),

3) dokumenty, z których wynika prawo do podpisania oferty, stosowne pełnomocnictwa (jeżeli dotyczy).

24.  Oferta powinna być podpisana przez osobę upoważnioną do reprezentowania Wykonawcy, zgodnie z formą reprezentacji Wykonawcy określoną w  rejestrze lub innym dokumencie, właściwym dla danej formy organizacyjnej Wykonawcy albo przez upełnomocnionego przedstawiciela Wykonawcy. W celu potwierdzenia, że osoba działająca w imieniu wykonawcy jest umocowana do jego reprezentowania, zamawiający żąda od wykonawcy odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru. 
25. Oferta oraz pozostałe oświadczenia i dokumenty, dla których Zamawiający określił wzory w formie formularzy zamieszczonych w załącznikach do SWZ, powinny być sporządzone zgodnie z tymi wzorami, co do treści oraz opisu kolumn i wierszy.
26.  Podmiotowe środki dowodowe lub inne dokumenty, w tym dokumenty potwierdzające umocowanie do reprezentowania, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski.
27. Wszystkie koszty związane z uczestnictwem w postępowaniu, w szczególności z przygotowaniem i złożeniem oferty ponosi Wykonawca składający ofertę. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
	XIII. Sposób obliczenia ceny oferty



1. Wykonawca podaje cenę za realizację przedmiotu zamówienia zgodnie ze wzorem

     Formularza Ofertowego, stanowiącego załącznik nr 1 do SWZ. 

2. Cena ryczałtowa oferty brutto musi uwzględniać wszystkie koszty związane z realizacją

     przedmiotu zamówienia zgodnie z opisem przedmiotu zamówienia oraz istotnymi 

     postanowieniami umowy określonymi w niniejszej SWZ. Stawka podatku VAT w
     przedmiotowym postępowaniu, jeśli występuje, musi być ustalona zgodnie
     z obowiązującymi przepisami. 
3. Cena podana na Formularzu Ofertowym jest ceną ostateczną, niepodlegającą negocjacji

i wyczerpującą wszelkie należności Wykonawcy wobec Zamawiającego związane                              z realizacją przedmiotu zamówienia.

4. Cena oferty powinna być wyrażona w złotych polskich (PLN) z dokładnością do dwóch

      miejsc po przecinku.

5.  Zamawiający nie przewiduje rozliczeń w walucie obcej.
6. Wyliczona cena oferty brutto będzie służyć do porównania złożonych ofert i do rozliczenia
     w trakcie realizacji zamówienia.
7. Jeżeli została złożona oferta, której wybór prowadziłby do powstania u Zamawiającego
    obowiązku podatkowego zgodnie z ustawą z dnia 11 marca 2004 r. o podatku od towarów
    i usług, dla celów zastosowania kryterium ceny lub kosztu Zamawiający dolicza do
    przedstawionej w tej ofercie ceny kwotę podatku od towarów i usług, którą miałby
    obowiązek rozliczyć. W ofercie, o której mowa w ust. 1, Wykonawca ma obowiązek
    poinformowania Zamawiającego na druku oferty, że obowiązek  odprowadzenia podatku
    powstaje po stronie Wykonawcy lub Zamawiającego.
	XIV. Wymagania dotyczące wadium




            Zamawiający nie wymaga wniesienia wadium w przedmiotowym postępowaniu.

	XV. Termin związania ofertą




1.   Wykonawca będzie związany ofertą przez okres 30 dni tj. do dnia 27 grudnia 2022r. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert.

2.   W przypadku gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą wskazanego w ust. 1, Zamawiający przed upływem terminu związania ofertą zwraca się jednokrotnie do wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 30 dni. Przedłużenie terminu związania ofertą wymaga złożenia przez wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu związania ofertą.
	XVI. Sposób i termin składania i otwarcia ofert




1. Ofertę należy złożyć poprzez platformę zakupową do dnia 28 listopada 2022 r. do godz. 10:00.

2. O terminie złożenia oferty decyduje czas pełnego przeprocesowania transakcji na
Platformie zakupowej.

     3.  Otwarcie ofert nastąpi w dniu 28 listopada 2022r. o godz. 13:00.

     4.  Najpóźniej przed otwarciem ofert, udostępnia się na stronie internetowej prowadzonego

           postępowania informację o kwocie, jaką zamierza się przeznaczyć na sfinansowanie

           zamówienia.
5. Niezwłocznie po otwarciu ofert, udostępnia się na stronie internetowej prowadzonego

            postępowania informacje o: 

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania Wykonawców, których oferty zostały otwarte, 

2) cenach lub kosztach zawartych w ofertach.
	XVII. Opis kryteriów oceny ofert, wraz z podaniem wag tych kryteriów i sposobu oceny ofert




1. Przy wyborze najkorzystniejszej oferty dla części I zamówienia, Zamawiający będzie się kierował następującymi kryteriami oceny ofert:

1) Cena (C) – waga kryterium 60%
2) Doświadczenie (D) – waga kryterium 40%
             Zasady oceny ofert w poszczególnych kryteriach:
1) Cena (C) – waga kryterium 60% 

                          cena najniższa brutto*

              C = ----------------------------------- x 100 pkt x 60%
           cena oferty ocenianej brutto

* spośród wszystkich złożonych ofert niepodlegających odrzuceniu

a) podstawą przyznania punktów w kryterium „cena” będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym,

b) cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia.

2) Ilość wykonanych i utrzymanych usług (D) – waga kryterium 40% 

      największa ilość wykonanych i utrzymanych usług chmurowych
D = ……………………………………………………………. x 100 pkt x 40%

       ilość wykonanych i utrzymanych usług chmurowych ocenianej oferty

a) podstawą przyznania punktów w kryterium „doświadczenie” będzie złożony załącznik nr 8 do SWZ – wykaz usług chmurowych. Minimalna ilość wykonanych i utrzymanych usług chmurowych wynosi 3. 
2. Przy wyborze najkorzystniejszej oferty dla części II, III, IV, V, VI, VII zamówienia, Zamawiający będzie się kierował następującymi kryteriami oceny ofert:
1) Cena (C) – waga kryterium 60%
2) Gwarancja (G) – waga kryterium 40%
Zasady oceny ofert w poszczególnych kryteriach:
Cena (C) – waga kryterium 60 % 

                             cena najniższa brutto*
                C = ----------------------------------- x 100 pkt x 60%

             cena oferty ocenianej brutto
* spośród wszystkich złożonych ofert niepodlegających odrzuceniu

a) podstawą przyznania punktów w kryterium „cena” będzie cena ofertowa brutto podana przez Wykonawcę w Formularzu Ofertowym,

b) cena ofertowa brutto musi uwzględniać wszelkie koszty jakie Wykonawca poniesie w związku z realizacją przedmiotu zamówienia.
Gwarancja (G) – waga kryterium 40% 
                              okres gwarancji badanej oferty

           G = ------------------------------------------------------ x 100 pkt x 40%

                      najdłuższy zaoferowany okres gwarancji

a) minimalny okres gwarancji wymagany przez Zamawiającego wynosi 12 miesięcy od daty podpisania protokołu odbioru końcowego, zaś maksymalny termin gwarancji wynosi 24 miesiące, od daty podpisania protokołu końcowego.
b) w przypadku, gdy Wykonawca zaoferuje okres gwarancji dłuższy, niż 24 miesiące licząc od dnia podpisania protokołu końcowego, Zamawiający do obliczenia punktacji w tym kryterium przyjmie 24 miesięczny okres gwarancji.
c) w przypadku niewypełnienia przez Wykonawcę w formularzu oferty pola określającego długość okresu gwarancji, będzie to równoznaczne z udzieleniem gwarancji na okres 12 miesięcy.
d) Punktacja przyznawana ofertom w poszczególnych kryteriach oceny ofert będzie liczona z dokładnością do dwóch miejsc po przecinku, zgodnie z zasadami arytmetyki.
e) W toku badania i oceny ofert Zamawiający może żądać od Wykonawcy wyjaśnień dotyczących treści złożonej oferty, w tym zaoferowanej ceny.
f) Zamawiający udzieli zamówienia Wykonawcy, którego oferta zostanie uznana za najkorzystniejszą.
	XVIII. Informacje o formalnościach, jakie powinny być dopełnione po wyborze oferty w celu zawarcia umowy w sprawie zamówienia publicznego



1.   Zamawiający zawiera umowę w sprawie zamówienia publicznego w terminie nie krótszym niż 5 dni od dnia przesłania zawiadomienia o wyborze najkorzystniejszej oferty.

2.   Zamawiający może zawrzeć umowę w sprawie zamówienia publicznego przed upływem terminu, o którym mowa w ust. 1, jeżeli w postępowaniu o udzielenie zamówienia prowadzonym w trybie podstawowym złożono tylko jedną ofertę.
3.   Wykonawca, którego oferta zostanie uznana za najkorzystniejszą, będzie zobowiązany przed podpisaniem umowy do wniesienia zabezpieczenia należytego wykonania umowy wysokości i formie określonej w rozdziale XX SWZ.
4.   W przypadku wyboru oferty złożonej przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia Zamawiający zastrzega sobie prawo żądania przed zawarciem umowy w sprawie zamówienia publicznego umowy regulującej współpracę tych Wykonawców.
5.   Wykonawca będzie zobowiązany do podpisania umowy w miejscu i terminie wskazanym przez Zamawiającego.
6.   W dniu podpisania umowy, Wykonawca jest zobowiązany przekazać Zamawiającemu do zatwierdzenia kosztorys ofertowy, który będzie stanowił załącznik do umowy.
	XIX. Wymagania dotyczące zabezpieczenia należytego wykonania umowy




1. Wykonawca, przed podpisaniem umowy zobowiązany jest do wniesienia zabezpieczenia

należytego wykonania umowy w wysokości 4 % ceny całkowitej podanej w ofercie w formach, o których mowa w art. 452 ust. 2 ustawy PZP.

     2.    Formy wniesienia zabezpieczenia: 

            1) w pieniądzu -przelewem na rachunek bankowy wskazany przez Zamawiającego: 

                Bank Spółdzielczy w Ostrowi Mazowieckiej nr 32 8923 0008 0180 0210 2018 0006.
            2) poręczeniach bankowych lub poręczeniach spółdzielczej kasy oszczędnościowo-

                 kredytowej, z tym, że zobowiązanie kasy jest zawsze zobowiązaniem pieniężnym;

            3) gwarancjach bankowych,

            4) gwarancjach ubezpieczeniowych,

            5) poręczeniach udzielanych przez podmioty, o których mowa w art. 6b ust. 5 pkt. 2 ustawy

                z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiębiorczości, 

               a za zgodą Zamawiającego może być wnoszone również:

1) w wekslach z poręczeniem wekslowym banku lub spółdzielczej kasy oszczędnościowo -kredytowej;
2) przez ustanowienie zastawu na papierach wartościowych emitowanych przez Skarb Państwa lub jednostkę samorządu terytorialnego;
3) przez ustanowienie zastawu rejestrowego na zasadach określonych w ustawie z dnia                    6 grudnia 1996 r. o zastawie rejestrowym i rejestrze zastawów.
     3. Zabezpieczenie zostanie zwrócone na zasadach określonych w art. 453 ustawy PZP. 
    4. Strony ustalają, że wniesione zabezpieczenie należytego wykonania umowy zostanie
        zwrócone  w następujący sposób: 
1) 70 % w terminie 30 dni od dnia wykonania zamówienia i uznania przez Zamawiającego
za należycie wykonane,

           2) pozostałe 30 % w terminie 15 dni po upływie okresu rękojmi za wady lub gwarancji. 
    5.  Jeżeli okres na jaki ma zostać wniesione zabezpieczenie przekracza 5 lat, zabezpieczenie 
         w pieniądzu wnosi się na cały ten okres, a zabezpieczenie w innej formie wnosi się na okres
         nie krótszy niż 5 lat, z jednoczesnym zobowiązaniem się Wykonawcy do przedłużenia 
         zabezpieczenia lub wniesienia nowego zabezpieczenia na kolejne okresy. 
	XX. Informacje o treści zawieranej umowy oraz możliwości jej zmiany




1.   Wybrany Wykonawca jest zobowiązany do zawarcia umowy w sprawie zamówienia publicznego na warunkach określonych we wzorze Umowy, stanowiącym załącznik nr 10 do SWZ.

2.   Zakres świadczenia Wykonawcy wynikający z umowy jest tożsamy z jego zobowiązaniem zawartym w ofercie.

3.   Zamawiający przewiduje możliwość zmiany zawartej umowy w stosunku do treści wybranej oferty w zakresie uregulowanym w art. 454-455 ustawy PZP oraz wskazanym we wzorze Umowy, stanowiącym załącznik nr 10 do SWZ.
4.   Zmiana umowy wymaga dla swej ważności, pod rygorem nieważności, zachowania formy pisemnej.
	XXI. Pouczenie o środkach ochrony prawnej przysługujących Wykonawcy



1. Środki ochrony prawnej określone w niniejszym dziale przysługują wykonawcy, uczestnikowi konkursu oraz innemu podmiotowi, jeżeli ma lub miał interes w uzyskaniu zamówienia lub nagrody w konkursie oraz poniósł lub może ponieść szkodę w wyniku naruszenia przez zamawiającego przepisów ustawy PZP. 

2. Środki ochrony prawnej wobec ogłoszenia wszczynającego postępowanie o udzielenie zamówienia lub ogłoszenia o konkursie oraz dokumentów zamówienia przysługują również organizacjom wpisanym na listę, o której mowa w art. 469 pkt 15 ustawy PZP oraz Rzecznikowi Małych i Średnich Przedsiębiorców.

3. Odwołanie przysługuje na:

1) niezgodną z przepisami ustawy czynność Zamawiającego, podjętą w postępowaniu o udzielenie zamówienia, w tym na projektowane postanowienie umowy,

2) zaniechanie czynności w postępowaniu o udzielenie zamówienia do której zamawiający był obowiązany na podstawie ustawy.

4. Odwołanie wnosi się do Prezesa Izby. Odwołujący przekazuje kopię odwołania zamawiającemu przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu.

5. Odwołanie wobec treści ogłoszenia lub treści SWZ wnosi się w terminie 5 dni od dnia zamieszczenia ogłoszenia w Biuletynie Zamówień Publicznych lub treści SWZ na stronie internetowej.
6. Odwołanie wnosi się w terminie:

1) 5 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia,  jeżeli  informacja  została  przekazana  przy  użyciu  środków  komunikacji elektronicznej,

2) 10 dni od dnia przekazania informacji o czynności zamawiającego stanowiącej podstawę jego wniesienia, jeżeli informacja została przekazana w sposób inny niż określony w pkt 1).

7. Odwołanie w przypadkach innych niż określone w pkt 5 i 6 wnosi się w terminie 5 dni od dnia, w którym powzięto lub przy zachowaniu należytej staranności można było powziąć wiadomość o okolicznościach stanowiących podstawę jego wniesienia.
8. Na orzeczenie Izby oraz postanowienie Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom postępowania odwoławczego przysługuje skarga do sądu.

9. W postępowaniu toczącym się wskutek wniesienia skargi stosuje się odpowiednio przepisy ustawy  z  dnia  17  listopada  1964  r. -Kodeks postępowania cywilnego o apelacji, jeżeli przepisy niniejszego rozdziału nie stanowią inaczej.

10. Skargę wnosi się do Sądu Okręgowego w Warszawie-sądu zamówień publicznych, zwanego dalej "sądem zamówień publicznych".
11. Skargę wnosi się za pośrednictwem Prezesa Izby, w terminie 14 dni od dnia doręczenia orzeczenia Izby lub postanowienia Prezesa Izby, o którym mowa w art. 519 ust. 1 ustawy PZP, przesyłając jednocześnie jej odpis przeciwnikowi skargi. Złożenie skargi w placówce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. -Prawo pocztowe jest równoznaczne z jej wniesieniem.
12. Prezes Izby przekazuje skargę wraz z aktami postępowania odwoławczego do sądu zamówień publicznych w terminie 7 dni od dnia jej otrzymania.
	XXII. Załączniki do SWZ:




Załącznik nr 1 – Formularz Ofertowy
Załącznik nr 2 – Oświadczenie o spełnianiu warunków udziału w postępowaniu 
Załącznik nr 3 – Oświadczenie o braku podstaw do wykluczenia z postępowania o udzielenie 
                           zamówienia
Załącznik nr 4 – Oświadczenie dotyczące przynależności lub braku przynależności do tej samej            
                           grupy kapitałowej
Załącznik nr 5 – Oświadczenie wykonawcy w zakresie podstaw wykluczenia z postępowania na
                           podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. O szczególnych
                           rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz
                          służących ochronie bezpieczeństwa narodowego
Załącznik nr 6 – Oświadczenie Wykonawcy o aktualności informacji zawartych w oświadczeniu, o

                           którym mowa w art. 125 ust. 1 ustawy prawo zamówień publicznych oraz

                          oświadczeniu na podstawie na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia

                          2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu

                          agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego w zakresie

                          podstaw wykluczenia z postępowania wskazanych przez zamawiającego

Załącznik nr 7 – oświadczenie wykonawców wspólnie ubiegających się o udzielenie zamówienia
                             składane na podstawie art. 117 ust. 4 ustawy PZP

Załącznik nr 8 – Wykaz wykonanych usług – dotyczy części I zamówienia
Załącznik nr 9 – Oświadczenie Wykonawcy dotyczące zapewnienia bezpiecznej i wysokiej jakości
                             usług chmurowych
Załącznik nr 10 – Wzór umowy 

Załącznik nr 11 – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 11a – Projekt graficzny wizualizacji/makiety układu sekcji i modułów strony głównej

                                 serwisu www oraz przykładowych podstron
Załącznik nr 12 – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 13 – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 14 – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 14a – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 15 – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 15a – Szczegółowy opis przedmiotu zamówienia

Załącznik nr 16 – Szczegółowy opis przedmiotu zamówienia
 Wzór - Załącznik nr 1 do SWZ

	FORMULARZ OFERTY

	I. ZAMAWIAJĄCY: 

	GMINA  Lelis
ul. Szkolna 39, 07-402 Lelis

	Postępowanie o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: 
„Dostawa sprzętu i oprogramowania dla Gminy Lelis 

w ramach projektu grantowego „Cyfrowa Gmina””

Przedmiotowe postępowanie prowadzone jest przy użyciu środków komunikacji elektronicznej. Składanie ofert następuje za pośrednictwem platformy zakupowej dostępnej pod adresem internetowym  https://platformazakupowa.pl/pn/lelis         
Znak sprawy: iZ-ZP.271.15.2022

	II. WYKONAWCA:

	1.PEŁNA NAZWA WYKONAWCY(ÓW)
…………………………………………………………………………………………….………………………………………………………………………….
……………………………………………………………………………………………………………………..…………………………………………………

	2.ADRES WYKONAWCY(ÓW)………………………………….....……………………...................................

	3.NIP/REGON WYKONAWCY…………………………………….....................................................................

	4. NUMER TEL…………………………………………………………………………………………………...
5. ADRES POCZTY ELEKTRONICZNEJ……………………………………………………………………….

	ADRES DO KORESPONDENCJI ( jeżeli jest inny niż adres w pkt 2) ……………..............................................................................................................................................................

	Osoba upoważniona do reprezentacji Wykonawcy(ów) i podpisująca ofertę: ….......……………………………

	Osoba odpowiedzialna za kontakty z Zamawiającym:
IMIĘ I NAZWISKO ………………………………................................................................................................
NUMER TELEFONU……………………………………………………………………………………………..
ADRES POCZTY ELEKTRONICZNEJ ( E-MAIL)……………………………………………………………..

	III. CENA OFERTOWA 
(całkowite wynagrodzenie Wykonawcy, uwzględniające wszystkie koszty związane z realizacją przedmiotu zamówienia, zgodnie z niniejszą SWZ)

	Przystępując do postępowania w sprawie udzielenia zamówienia oferuję(emy) jego realizację za następującą cenę obliczoną zgodnie z wymogami pobranej od Zamawiającego Specyfikacji  Warunków Zamówienia, to jest:

	LP.
	Przedmiot zamówienia
	Wartość netto

w zł
	Podatek VAT

w zł
	Wartość brutto

w zł 
(3+4)



	(1)
	(2)
	(3)
	(4)
	(5)

	1
	Część I zamówienia
	
	
	

	2
	Część II zamówienia
	
	
	

	3
	Część III zamówienia
	
	
	

	4
	Część IV zamówienia
	
	
	

	5
	Cześć V zamówienia
	
	
	

	6
	Cześć VI zamówienia
	
	
	

	7
	Cześć VII zamówienia
	
	
	

	Razem


	
	
	
	

	Wartość Brutto razem (słownie): ………………..……………………………………………………………………………………………………


	OKRES GWARANCJI: …….………………………………………………………………………….miesięcy
UWAGA: okres gwarancji jest jednym z kryteriów oceny ofert (dotyczy części II, III, IV, V, VI, VII zamówienia)

	IV. TERMIN REALIZACJI: 
Termin wykonania zamówienia: 30 dni kalendarzowych licząc od dnia zawarcia umowy do dnia odbioru końcowego. 

	V. TERMIN PŁATNOŚCI RACHUNKU/FAKTURY

	Akceptujemy 30 dniowy termin płatności rachunków/faktur, licząc od daty doręczenia prawidłowo wystawionej faktury po wykonaniu usługi. 



	VI. OŚWIADCZENIA
Ja, (my) niżej podpisany(i) oświadczam(y), że :

	1. Składam/y ofertę na wykonanie przedmiotu zamówienia w zakresie określonym w SWZ;
2. Oświadczam/y, że jest mi/nam znany, sprawdzony i przyjęty zakres prac objęty zamówieniem;
3. Oświadczam/y, że zapoznaliśmy się z SWZ i nie wnoszę/wnosimy zastrzeżeń;
4. Akceptuję/emy warunki płatności określone przez Zamawiającego w SWZ;
5. Uważam/uważamy się za związanych niniejszą ofertą przez czas wskazany w SWZ przez okres 30 dni od upływu terminu składania ofert, przy czym pierwszym dniem związania ofertą jest dzień, w którym upływa termin składania ofert, tj. do dnia 27.12.2022 r.;
6. Akceptuję(emy)  wzór umowy przedstawiony jako załącznik nr 9 do SWZ i zobowiązujemy się  w przypadku wyboru naszej oferty do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiającego;
7. Składam(y) niniejszą ofertę [we własnym imieniu / jako Wykonawcy wspólnie ubiegający się o udzielenie zamówienia, ponadto oświadczamy, iż będziemy odpowiadać solidarnie za realizację niniejszego zamówienia, oraz że Pełnomocnik (o którym mowa w SWZ) zostanie upoważniony do zaciągania zobowiązań i otrzymywania instrukcji na rzecz i w imieniu każdego z nas]*,
8. Oświadczam/y, że wypełniłem/wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub                    art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem/pozyskaliśmy w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.

) rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

	VII. TAJEMNICA PRZEDSIĘBIORSTWA
Oświadczam, że za wyjątkiem informacji i dokumentów zawartych w ofercie na stronach 
od…………... do……………..- niniejsza oferta jest oraz wszelkie załączniki  do niej są jawne i nie stanowią tajemnicy przedsiębiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji.

	VIII. PODWYKONAWCY

	Zamówienie zrealizujemy SAMI/PRZY UDZIALE PODWYKONAWCÓW *
……………………………………………………………………………………………………………………………………………………………………..
( zakres powierzonych prac, nazwa/y podwykonawcy/ów)
* Niepotrzebne skreślić

	IX. OBOWIĄZEK PODATKOWY (ART. 225 USTAWY PZP)

	Zgodnie  z ustawą o podatku od towarów i usług informuję(emy) że: 
Obowiązek odprowadzenia podatku powstaje po stronie……………………... ( Wykonawcy/Zamawiającego)* 
Wybór naszej oferty nie będzie prowadził u Zamawiającego do wystąpienia obowiązku podatkowego.* 
2. Oświadczam/y, że nie wypełnienie oferty w zakresie pkt X oznacza, że jej złożenie nie prowadzi do powstania obowiązku podatkowego po stronie Zamawiającego.
*niewłaściwe skreślić

	X. STATUS PRZEDSIĘBIORCY

	Oświadczam/y, że zgodnie z ustawą z dnia 6 marca 2018 r. Prawo przedsiębiorców, stanowię/stanowimy:
Mikroprzedsiębiorstwo* 
Małe przedsiębiorstwo*
Średnie przedsiębiorstwo* 
Duże przedsiębiorstwo * 
*niepotrzebne skreślić

	XI. ZAŁĄCZNIKI
Integralną cześć oferty stanowią następujące oświadczenia i dokumenty:
1.)…………………………………………………………………………………………………………………..…………………………………………………
2)…………………………………………………………………………………………................................................................................
3)…………………………………………………………………………………………………………………..…………………………………………………
4)…………………………………………………………………………………………………………………..…………………………………………………

	XII. PODPISY 

	1. Pieczęć Wykonawcy
	2. Podpisy(y) osoby(osób) upoważnionej(ych) do  składania oświadczeń woli w imieniu Wykonawcy(ów)
……………………………………………………………………………

	3. Oferta złożona na ………………………………..…………………………………ponumerowanych stronach.

	4. Miejscowość………………………………………………………………………….………………………………. data…………………………………………………………………………………………………………………….


UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF
   Wzór - Załącznik nr 2 do SWZ                                                                                                    

Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)

OŚWIADCZENIE WYKONAWCY
składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r.

 Prawo zamówień publicznych (dalej jako: Ustawa PZP),
DOTYCZĄCE SPEŁNIANIA WARUNKU UDZIAŁU W POSTĘPOWANIU 

Na potrzeby postępowania o udzielenie zamówienia publicznego  prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy                               z 11 września 2019 r. - Prawo zamówień publicznych , na dostawę pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam, że:
spełniam warunki udziału w postępowaniu określony przez Zamawiającego w Rozdziale……………………………………………………..…………………………….. (wskazać dokument i właściwą jednostkę redakcyjną dokumentu, w której określono warunki udziału  w postępowaniu).
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”
BEZPŁATNE I OGÓLNODOSTĘPNE BAZY DANYCH:
      Na podstawie § 13 ust. 2 Rozporządzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 r. poz. 2415) wskazuję dane bezpłatnych i ogólnodostępnych baz danych, umożliwiające dostęp do odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru:…………………………………………………………………………... 
UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF.
 Wzór - Załącznik nr 3 do SWZ                                                                                                      
Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)
OŚWIADCZENIE WYKONAWCY
składane na podstawie art. 125 ust. 1 ustawy z dnia 11 września 2019 r.
 Prawo zamówień publicznych (dalej jako: Ustawą),
DOTYCZĄCE PRZESŁANEK WYKLUCZENIA Z POSTĘPOWANIA
Na potrzeby postępowania o udzielenie zamówienia publicznego  prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: „Dostawa sprzętu                                         i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam, co następuje:
1. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 108 ust. 1 Ustawy.

2. Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 109 ust. 1 pkt 4, 5 i 7 Ustawy.




Oświadczam, że zachodzą w stosunku do mnie podstawy wykluczenia z postępowania na podstawie art.  …………................ Ustawy PZP (podać mającą zastosowanie podstawę wykluczenia spośród wymienionych w art. 108 ust. 1 lub art. 109 ust. 1 pkt 4, 5 i 7 Ustawy PZP). Jednocześnie oświadczam, że w związku z w/w okolicznością, na podstawie art. 110 ust. 2 Ustawy PZP podjąłem  następujące środki naprawcze:…………... …………………………………………………………………………………………………………………....................................................   

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”
BEZPŁATNE I OGÓLNODOSTĘPNE BAZY DANYCH:
      Na podstawie § 13 ust. 2 Rozporządzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 r. poz. 2415) wskazuję dane bezpłatnych i ogólnodostępnych baz danych, umożliwiające dostęp do odpisu lub informacji z Krajowego Rejestru Sądowego, Centralnej Ewidencji i Informacji o Działalności Gospodarczej lub innego właściwego rejestru:…………………………………………………………………………... 
UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF.
 Wzór - Załącznik nr 4 do SWZ
Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)
OŚWIADCZENIE WYKONAWCY

o przynależności lub braku przynależności do tej samej grupy kapitałowej,
o której mowa w art. 108 ust. 1 pkt 5 ustawy z dnia 11 września  2019 r. Prawo zamówień publicznych (dalej jako: ustawa PZP)

Wykonawca:
Biorąc udział w postępowaniu o udzielenie zamówienia publicznego  prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam, że:
- nie należymy do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t. j. Dz. U. z 2021 r. poz. 275) w stosunku do Wykonawców, którzy złożyli odrębne oferty w niniejszym postępowaniu o udzielenie zamówienia publicznego.*

- należymy do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t. j. Dz. U. z 2021 r. poz. 275) z innym Wykonawcą, który złożył odrębną ofertę w niniejszym postępowaniu o udzielenie zamówienia publicznego:*

1) …………………………………………………………………………..

2) …………………………………………………………………………..

3) …………………………………………………………………………..

Jednocześnie przedkładam następujące dokumenty lub informacje potwierdzające przygotowanie oferty niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej:

1) …………………………………………………………………………..

2) …………………………………………………………………………..
· niepotrzebne skreślić  

UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF.
Wzór - Załącznik nr 5 do SWZ                                                                               
Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)

OŚWIADCZENIE WYKONAWCY W ZAKRESIE PODSTAW WYKLUCZENIA Z POSTĘPOWANIA NA PODSTAWIE ART. 7 UST. 1  USTAWY Z DNIA 13 KWIETNIA 2022 R. O SZCZEGÓLNYCH ROZWIĄZANIACH W ZAKRESIE PRZECIWDZIAŁANIA WSPIERANIU AGRESJI NA UKRAINĘ ORAZ SŁUŻĄCYCH OCHRONIE BEZPIECZEŃSTWA NARODOWEGO

W związku ze złożeniem oferty w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””.
Oświadczam, że nie podlegam wykluczeniu z postępowania na podstawie art. 7 ust. 1 ustawy z
 dnia13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu
 agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz.
 835).

Na podstawie art. 7 ust 1 w/w ustawy z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych wyklucza się:

1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;

2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3;

3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:
Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”

UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF
Wzór - Załącznik nr 6 do SWZ                                                                                    
Zamawiający: GMINA  Lelis
ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)

OŚWIADCZENIE WYKONAWCY O AKTUALNOŚCI INFORMACJI ZAWARTYCH W OŚWIADCZENIU, O KTÓRYM MOWA W ART. 125 UST 1 USTAWY PRAWO ZAMÓWIEŃ PUBLICZNYCH  ORAZ OŚWIADCZENIU NA PODSTAWIE ART. 7 UST. 1 USTAWY Z DNIA 13 KWIETNIA 2022 R. O SZCZEGÓLNYCH ROZWIĄZANIACH W ZAKRESIE PRZECIWDZIAŁANIA WSPIERANIU AGRESJI NA UKRAINĘ ORAZ SŁUŻĄCYCH OCHRONIE BEZPIECZEŃSTWA NARODOWEGO (DZ. U. Z 2022 POZ. 835)W ZAKRESIE PODSTAW WYKLUCZENIA Z POSTĘPOWANIA WSKAZANYCH PRZEZ ZAMAWIAJĄCEGO 
Oświadczam, że informacje zawarte w oświadczeniach:

1. o którym mowa w art. 125 ust. 1 ustawy PZP;

2.   w zakresie  wykluczenia z postępowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r.  poz. 835)
złożone wraz z ofertą w postępowaniu o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę                   pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, są nadal aktualne.
OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”
UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF
           Wzór - Załącznik nr 7 do SWZ                                                                                   
Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)
UWAGA:
* należy podać nazwy(firmy) i adresy wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia.
OŚWIADCZENIE WYKONAWCÓW WSPÓLNIE UBIEGAJĄCYCH SIĘ O UDZIELENIE ZAMÓWIENIA składane na podstawie art. 117 ust. 4 ustawy PZP

Ubiegając się o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: „Dostawa sprzętu                            i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam że  przedmiot zamówienia zostanie wykonany przez Wykonawców w następujących zakresach:
	Lp.
	Nazwa Wykonawcy
	Zakres robót

	
	
	

	
	
	


OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”
UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF
Wzór - Załącznik nr 8 do SWZ

Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)

WYKAZ WYKONANYCH USŁUG – dotyczy części I zamówienia 
Ubiegając się o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na roboty budowlane pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam że nie wcześniej, niż w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy- w tym okresie wykonałem(liśmy) następujące usługi:  
	Lp.


	Nazwa, rodzaj, zakres, wartość zrealizowanych usług

	Miejsce zrealizowania usługi
	Data wykonania usługi
	Nazwa i adres podmiotu, na rzecz którego usługi zostały wykonane
	Nazwa i adres Wykonawcy**

	
	
	
	rozpoczęcie m-c i rok
	zakończenie m-c i rok
	
	

	1.
	2.
	3.
	4.
	5.
	6.
	7.

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


UWAGA:

* W przypadku Wykonawców występujących wspólnie, należy podać nazwy(firmy) i adresy wszystkich Wykonawców;

** należy wpisać nazwę(firmę) i adres Wykonawcy/lub tego z Wykonawców składających ofertę wspólną, który wykonał robotę budowlaną lub nazwę(firmę), adres podmiotu trzeciego, w przypadku gdy Wykonawca polega na zdolności technicznej lub zawodowej innych podmiotów.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia Zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”

UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF.

                    Wzór - Załącznik nr 9 do SWZ                                                                                   
Zamawiający: GMINA  Lelis
 ul. Szkolna 39, 07-402 Lelis
Wykonawca:
	L.p.
	Pełna (e)Nazwa(y) Wykonawcy(ów)
	Adres(y) Wykonawcy(ów)

	
	
	

	
	
	


reprezentowany  przez……………………………………………………………………………….
(imię, nazwisko, stanowisko/podstawa do reprezentacji)

UWAGA:
* należy podać nazwy(firmy) i adresy wszystkich Wykonawców wspólnie ubiegających się o udzielenie zamówienia.
OŚWIADCZENIE DOTYCZĄCE ZAPEWNIENIA 

BEZPIECZNYCH I WYSOKIEJ JAKOŚCI USŁUG CHMUROWYCH – dotyczy części I zamówienia
Ubiegając się o udzielenie zamówienia publicznego prowadzonego w trybie podstawowym bez negocjacji o wartości zamówienia nie przekraczającej progów unijnych o jakich stanowi art. 3 ustawy z 11 września 2019 r. - Prawo zamówień publicznych, na dostawę pn.: „Dostawa sprzętu                            i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina””, oświadczam że  :
1. Posiadam minimum dwie różne lokalizację dla zasobów serwerowych wykorzystywanych dla świadczenia usługi chmurowej oraz backupów i potwierdzam, że obie lokalizacje znajdują się na obszarze UE,

2. Gwarantuję swoją zgodność z wymaganiami Artykułu 17 Ustawy o Krajowym Systemie Cyberbezpieczeństwa. 

3. Gwarantuję, że jako dostawca usługi cyfrowej podejmuję właściwe i proporcjonalne środki techniczne i organizacyjne określone w rozporządzeniu wykonawczym Komisji Europejskiej 2018/151;

4. Potwierdzam zgodność systemu zarządzania bezpieczeństwem oferowanych usług chmurowych z wymogami SCCO1 i/lub SCCO2 określonymi w Standardach Cyberbezpieczeństwa Chmur Obliczeniowych.

5. Potwierdzam zgodność swoją lub zgodność głównego Centrum Przetwarzania Danych w których będzie świadczona usługa chmurowa, z innymi standardami stosowanymi do rozwiązań chmurowych (np. CSP CERT, ISO, ENISA, PCI DSS, FIPS, BSI, CSCC, CSA CCM) ,

6. Potwierdzam, że główne Centrum Przetwarzania Danych dostawcy usług chmury obliczeniowej spełnia wymagania normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942 minimum Tier III, lub innego normatywu odpowiedniego i powszechnie uznanego do oceny CPD,

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI:

Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne  i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji.

Wykonawca jest świadomy, że na podstawie  art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks Karny „kto w celu uzyskania dla siebie lub kogo innego(…) zamówienia publicznego, przedkłada podrobiony, przerobiony, poświadczający nieprawdę albo  nierzetelny dokument albo nierzetelne, pisemne oświadczenie dotyczące okoliczności o istotnym znaczeniu dla uzyskania wymienionego(…) zamówienia, podlega karze pozbawienia wolności od 3 miesięcy do lat 5.”
UWAGA: Dokument należy wypełnić i podpisać kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym. Zamawiający zaleca zapisanie dokumentu w formacie PDF

                  Wzór - Załącznik nr 10 do SWZ
zawarta w dniu ………………….  w Lelisie
pomiędzy: 

Gminą Lelis, ul. Szkolna 39, 07-402 Lelis
zwaną  dalej  Zamawiającym, 

reprezentowaną przez:

1. Wójta Gminy – Pana Stefana Prusik 

2. przy kontrasygnacie Skarbnika Gminy – Pani Bogusławy Parzych
zwaną w treści umowy Zamawiającym

a 

………………………………………….

reprezentowaną przez:

………………………………………..

zwaną/ym dalej w treści umowy Wykonawcą 

o treści następującej:       
§ 1. PODSTAWA ZAWARCIA UMOWY I ZAŁĄCZNIKI
1.   Podstawę zawarcia umowy stanowi zamówienie publiczne przeprowadzone w trybie przetargu podstawowego bez negocjacji na podstawie art. 275 ust. 1, zgodnie z ustawą z dnia 11 września 2019 r. - Prawo zamówień publicznych.
2.  Integralnymi składnikami niniejszej umowy są następujące dokumenty:

 1) oferta Wykonawcy wraz z załącznikami,

 2) specyfikacja warunków zamówienia,

 3) wyjaśnienia Zamawiającego do specyfikacji warunków zamówienia. 

§ 2. PRZEDMIOT UMOWY

1. Zamawiający zleca, a Wykonawca przyjmuje do wykonania zadanie pn.: „Dostawa sprzętu i oprogramowania dla Gminy Lelis w ramach projektu grantowego „Cyfrowa Gmina”” o parametrach określonych w SWZ oraz ofercie Wykonawcy.
2. Zamówienie realizowane jest na podstawie Umowy o powierzenie grantu o numerze 4092/2/2022  w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2022 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU, działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.
3.  Zamówienie należy zrealizować zgodnie z SWZ oraz ze złożonym formularzem ofertowym Wykonawcy. 
4. Szczegółowy opis i sposób wykonania przedmiotu zamówienia określają:

1) specyfikacja warunków zamówienia,
2) wyjaśnienia Zamawiającego do specyfikacji warunków zamówienia, 

3) umowa,

4) oferta Wykonawcy.
§ 3. OŚWIADCZENIA STRON

1.  Zamawiający oświadcza, że będzie współdziałał z Wykonawcą w celu profesjonalnej realizacji
     przedmiotu umowy.

2.  Zamawiający zastrzega sobie prawo kontroli przebiegu i sposobu realizacji dostawy przez
    Wykonawcę.

3. Wykonawca oświadcza, że posiada wiedzę i doświadczenie umożliwiające wykonanie
     Przedmiotu Umowy w ramach rozstrzygniętego postępowania o udzielenie zamówienia w trybie
     podstawowym zgodnie z SWZ oraz jest w sytuacji ekonomicznej i finansowej umożliwiającej
     realizację Przedmiotu Umowy.

4. Wykonawca oświadcza, iż dostarczany przez niego Przedmiot Umowy będzie posiadać wszelkie
    niezbędne atesty, certyfikaty i będzie spełniać wszelkie wymogi wynikające z odpowiednich
    przepisów oraz ustanowionych norm jakościowych.

5. Strony oświadczają, iż Zamawiający udzielił Wykonawcy wszelkich niezbędnych informacji
    dotyczących przedmiotu umowy. 

§ 4. TERMIN REALIZACJI I WARUNKI DOSTAWY
1. Termin realizacji dostawy stanowiącej przedmiot umowy: 30 dni kalendarzowych licząc od dnia
    zawarcia umowy do dnia odbioru końcowego.
2. Dostawa zostanie zrealizowana zgodnie z następującymi warunkami: 
    1) przedmiot Umowy musi być fabrycznie nowy, nie noszący znamion użycia, niezniszczony,

        nieuszkodzony, pełnowartościowy;
    2) organizacja transportu i odpowiedzialność za transport przedmiotu umowy do siedziby

         Zamawiającego oraz koszty z tym związane leżą po stronie Wykonawcy;
    3) Wykonawca zabezpieczy przedmiot umowy na czas transportu w następujący sposób:
   elementy dostawy zostaną dostarczone w oryginalnych opakowaniach, dodatkowo
    zabezpieczonych przed uszkodzeniem podczas załadunku, transportu i rozładunku.
3. Odbiór przedmiotu umowy zostanie potwierdzony na podstawie protokołu zdawczo-odbiorczego
     akceptującego prawidłową realizację przedmiotu umowy. 
4. Zamawiający może odmówić odbioru przedmiotu umowy, jeżeli dostarczony towar nie będzie
    spełniać wymogów określonych w SWZ i złożonym formularzu ofertowym Wykonawcy

    – w takim wypadku protokół zostanie podpisany z uwagami, a Wykonawca będzie zobowiązany
    do usunięcia niezgodności. Odmowa odbioru przedmiotu zamówienia z powodu, o którym mowa
     w tym ustępie, powoduje zwłokę Wykonawcy.
5. W przypadku stwierdzenia wad dostarczonych elementów przedmiotu umowy termin ich
     usunięcia rozpoczyna się z dniem zawiadomienia Wykonawcy o wadzie (zgłoszenia reklamacji 
     przez Zamawiającego), a kończy z dniem przekazania Zamawiającemu przedmiotu umowy
     wolnego od wad. Zgodnie z przepisami kodeksu cywilnego termin realizacji reklamacji winien
     być możliwie najkrótszy, niepowodujący po stronie Zamawiającego nadmiernych trudności,
      przestoju w pracy/realizowanych zadaniach w związku z brakiem danego elementu.
§ 5. WYNAGRODZENIE WYKONAWCY ZA PRZEDMIOT UMOWY
1. Wynagrodzenie za przedmiot umowy jest wynagrodzeniem obliczonym jako suma cen

     poszczególnych pozycji składających się na przedmiot umowy.
2. Strony ustalają następujące wynagrodzenie, zgodnie z ofertą, wynoszące:

cena brutto (wraz z podatkiem VAT) w wysokości: ……………………….……….zł

(słownie brutto: …………………………….…………zł)

 w tym:

wartość netto……………………………………………zł

(słownie…………………………...................................zł)

Podatek Vat …. % ……………………………………. zł

(słownie……………………………. zł)

zgodnie z formularzem ofertowym stanowiącym załącznik do umowy.

3. Wynagrodzenie jednostkowe brutto jest niezmienne przez czas trwania umowy i uwzględnia w

    swej wartości wzrost cen w okresie realizacji przedmiotu umowy. Wynagrodzenie obejmuje

    również wszelkie koszty związane z realizacją przedmiotu umowy, w tym: koszty transportu

   i rozładunku oraz wszelkie inne koszty, które Wykonawca poniesie w celu wykonania przedmiotu

   umowy, jeśli występują.
4. Wykonawca oświadcza, iż nie będzie zgłaszał żadnych roszczeń z tytułu niedoszacowania
    należności za wykonanie robót będących przedmiotem umowy czy innych błędów Wykonawcy,
    w szczególności błędów rachunkowych m. in. w złożonej ofercie.

5. Niniejsza umowa nie przewiduje udzielania zaliczek dla Wykonawcy na poczet wykonania
    zamówienia, zatem nie reguluje sposobu rozliczania tych zaliczek.

§ 6. PRZEDSTAWICIELE STRON

1. Przedstawicielem Zamawiającego będzie:

   - ………………………………, tel.  ……………………., email:………………………………….

2. Przedstawicielem Wykonawcy będzie:

   - ………………………………, tel.  ……………………., email:………………………………….

3. Zmiana osób wskazanych w ust. 1 i 2 nastąpić może po pisemnym zawiadomieniu przez drugą 

    stronę i nie stanowi zmiany niniejszej umowy.
§ 7. ROZLICZENIE PRZEDMIOTU UMOWY

1. Zapłata wynagrodzenia za przedmiot umowy nastąpi na podstawie faktury doręczonej przez

    Wykonawcę.
2. Za datę doręczenia faktury uważa się dzień doręczenia do siedziby Zamawiającego.
3. Należności będą płatne przez Zamawiającego przelewem na rachunek Wykonawcy w terminie do 30 dni od daty doręczenia faktury Zamawiającemu.
4. Za datę zapłaty uważa się dzień uznania rachunku Wykonawcy.
5. Zapłata za przedmiot umowy będzie realizowana metodą podzielonej płatności, o której mowa
    w art. 108a ustawy z 11 marca 2004 r. o podatku od towarów i usług (t. j. Dz. U. z 2020 r., poz.

   106 z późn. zm.).
6. Faktyczny odbiór zrealizowanej dostawy zostanie udokumentowany poprzez pisemny protokół

    odbioru zadania sporządzony i podpisany przez obie strony umowy, który będzie załącznikiem

    do faktury. Jeśli wykonawca nie załączy w/w dokumentu do faktury, Zamawiający będzie miał

    prawo do wstrzymania się z wypłatą wynagrodzenia.
7. Fakturę należy wystawić następująco:

    - Nabywca – Gmina Lelis, ul. Szkolna 39, 07-402 Lelis, NIP 758-21-23-571;

    - Odbiorca – Urząd Gminy Lelis, ul. Szkolna 39, 07-402 Lelis.
§ 8. PODWYKONAWCY
1. Zgodnie z ofertą złożoną w przetargu, Wykonawca zamierza powierzyć wykonanie części zamówienia następującemu/ymPodwykonawcy/om:.......................................(imię i nazwisko/nazwa Podwykonawcy).....................................................................(osoby do kontaktu i dane kontaktowe)...........................................................................(zakres powierzanej części zamówienia).
2. Zmiana Podwykonawcy lub dalszego Podwykonawcy w zakresie przedmiotu umowy nie stanowi zmiany umowy, ale jest wymagana zgoda Zamawiającego na zmianę Podwykonawcy lub dalszego Podwykonawcy, wyrażona poprzez akceptację umowy o podwykonawstwo. 
3. Wykonanie usług w podwykonawstwie nie zwalnia Wykonawcy z odpowiedzialności za wykonanie obowiązków wynikających z umowy i obowiązujących przepisów prawa. Wykonawca odpowiada za działania i zaniechania podwykonawców jak za własne.
4. Wykonawca zobowiązany jest do przedłożenia Zamawiającemu:
     1) projektu umowy o podwykonawstwo, 
     2) poświadczonej za zgodność z oryginałem kopii zawartej umowy o podwykonawstwo, której
         przedmiotem są dostawy lub usługi a także zmian tej umowy, w terminie 7 dni od dnia jej
          zawarcia, z wyłączeniem umów o podwykonawstwo o wartości mniejszej niż 0,5%  wartości
          umowy. Wyłączenie nie dotyczy umów o podwykonawstwo o wartości większej niż 

         50.000 zł.

5. Wykonawca zobowiązuje się iż :
     1) Podwykonawca lub dalszy Podwykonawca zamierzający zawrzeć umowę o 
podwykonawstwo,  każdorazowo przedłożą 
Zamawiającemu projekt tej umowy, przy czym 
podwykonawca lub dalszy podwykonawca 
dołączą zgodę wykonawcy na zawarcie umowy
           o podwykonawstwo o treści zgodnej z projektem umowy,
       2) Podwykonawca lub dalszy Podwykonawca każdorazowo przedłożą Zamawiającemu
 
poświadczoną za zgodność z oryginałem kopię zawartej umowy o podwykonawstwo, której 
przedmiotem są dostawy lub usługi, w terminie 7 dni od dnia jej zawarcia, z 
wyłączeniem umów 
o podwykonawstwo o wartości mniejszej niż 0,5% wartości umowy. 
Wyłączenie nie dotyczy umów o podwykonawstwo o wartości większej niż 50.000 zł.
6. Wykonawca, Podwykonawca lub dalszy Podwykonawca przedłoży wraz z kopią umowy o
   podwykonawstwo odpis z Krajowego Rejestru Sądowego Podwykonawcy lub dalszego
   Podwykonawcy, bądź inny dokument właściwy z uwagi na status prawny Podwykonawcy lub
   dalszego Podwykonawcy, potwierdzający, że osoby zawierające umowę w imieniu
    Podwykonawcy lub dalszego Podwykonawcy posiadają uprawnienia do jego reprezentacji.
7. Umowa o podwykonawstwo nie może zawierać postanowień kształtujących prawa i obowiązki
    Podwykonawcy, w zakresie kar umownych oraz postanowień dotyczących warunków wypłaty
    wynagrodzenia, w sposób dla niego mniej korzystny niż prawa i obowiązki Wykonawcy,
    ukształtowane postanowieniami umowy zawartej między Zamawiającym a Wykonawcą.
8. Termin zapłaty wynagrodzenia Podwykonawcy lub dalszemu Podwykonawcy przewidziany w
    umowie o podwykonawstwo nie może być dłuższy niż 30 dni od dnia doręczenia Wykonawcy,
    Podwykonawcy lub dalszemu Podwykonawcy faktury lub rachunku, potwierdzających
    wykonanie zleconej Podwykonawcy lub dalszemu Podwykonawcy dostawy lub usługi.
9. W przypadku jeżeli termin zapłaty wynagrodzenia jest dłuższy niż określony w ust. 8,
    Zamawiający informuje o tym Wykonawcę i wzywa go do doprowadzenia do zmiany tej umowy
    pod rygorem wystąpienia o zapłatę kary umownej.
10. Zamawiający ma prawo zgłoszenia w terminie 14 dni:
      1) w formie pisemnej zastrzeżeń do projektu umowy o podwykonawstwo (i projektu jej
          zmiany):
      a) niespełniającej wymagań określonych w Specyfikacji Warunków Zamówienia (SWZ);
      b) gdy przewiduje termin zapłaty wynagrodzenia dłuższy niż określony w ust. 8,
11. Zamawiający ma prawo dokonania bezpośredniej zapłaty wymagalnego wynagrodzenia
      przysługującego Podwykonawcy lub dalszemu Podwykonawcy, który zawarł zaakceptowaną
     przez Zamawiającego umowę o podwykonawstwo w przypadku uchylenia się od obowiązku
     zapłaty odpowiednio przez Wykonawcę, Podwykonawcę lub dalszego Podwykonawcę na
      zasadach wskazanych w ustawie Prawo zamówień publicznych.
12. W przypadku dokonania bezpośredniej zapłaty Podwykonawcy lub dalszemu Podwykonawcy,
      Zamawiający potrąca kwotę wypłaconego wynagrodzenia z wynagrodzenia należnego
      Wykonawcy.
§ 9. GWARANCJA I RĘKOJMIA

1. Wykonawca udziela Zamawiającemu pisemnej gwarancji jakości na przedmiot umowy licząc od dnia odbioru końcowego, na okres ……… miesięcy, oraz gwarancji na urządzenia będące przedmiotem umowy zgodnie z gwarancjami udzielanymi przez ich producentów wraz z ich nieodpłatną, bieżącą konserwacją wynikającą z warunków gwarancji i naprawą w okresie gwarancyjnym.

2. Nie później niż 3 tygodnie przed terminem upływu gwarancji Zamawiający wraz z Wykonawcą przeprowadzi przegląd przedmiotu umowy. Usunięcie stwierdzonych wad winno nastąpić do końca okresu gwarancyjnego.

3. Zamawiający może dochodzić roszczeń z tytułu gwarancji także po terminie określonym w ust. 1, jeżeli zgłosił wadę /usterkę przed upływem tego okresu.

4. W okresie odpowiedzialności Wykonawca będzie usuwał wady /usterki swoim kosztem i staraniem w terminie wyznaczonym przez Zamawiającego, nie później jednak niż w ciągu 14 dni od daty pisemnego zgłoszenia. W przypadku wystąpienia warunków uniemożliwiających likwidację wady /usterki, Wykonawca wystąpi do Zamawiającego na piśmie o akceptację innego terminu naprawy z podaniem przyczyny przesunięcia terminu.

5. Wykonawca nie może odmówić usunięcia wad /usterek bez względu na wysokość związanych z tym kosztów.

6. Usunięcie wady /usterki będzie stwierdzone protokolarnie, po uprzednim zawiadomieniu przez Wykonawcę Zamawiającego o jej usunięciu.

7. Jeżeli Wykonawca z jakiegokolwiek powodu leżącego po jego stronie nie usunie wad /usterek w terminie wskazanym przez Zamawiającego, to Zamawiający może zlecić wykonanie zastępcze, a kosztów następnie dochodzić od Wykonawcy. W takim przypadku koszty usuwania wad/usterek do uznania Zamawiającego mogą być pokrywane w pierwszej kolejności z zatrzymanej kwoty będącej zabezpieczeniem należytego wykonania umowy.

8. Drobne naprawy mogą być wykonane przez Zamawiającego na koszt Wykonawcy po wyrażeniu zgody przez Wykonawcę i bez utraty praw Zamawiającego wynikających z gwarancji.

9. Wykonawca jest odpowiedzialny wobec Zamawiającego z tytułu rękojmi za wady fizyczne przez okres ..…….. miesięcy. Okres rękojmi rozpoczyna się od dnia odbioru końcowego i podpisania protokołu końcowego odbioru przedmiotu umowy, bez wad i usterek.

10. Gwarancja nie wyłącza, nie ogranicza ani nie zawiesza uprawnień Zamawiającego wynikających z przepisów o rękojmi za wady rzeczy. 
§ 10. ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY

1. Ustala się zabezpieczenie należytego wykonania umowy w wysokości 4% wynagrodzenia brutto, o którym mowa w § 5 ust. 2 umowy, tj. kwotę: ……………. słownie:………………………………).

2. W dniu podpisania umowy Wykonawca wniósł ustaloną w ust. 1 kwotę zabezpieczenia należytego wykonania umowy w formie ……………………………... 

3. Zabezpieczenie należytego wykonania umowy będzie zwrócone Wykonawcy w terminach                        i wysokościach jak niżej: 

1) 70% wartości zabezpieczenia – nie później niż 30 dni od dnia wykonania zamówienia                                  i uznania przez Zamawiającego za należycie wykonane,

2) 30% wartości zabezpieczenia – nie później niż 15 dni po upływie okresu rękojmi za wady. 

4. Jeżeli w toku realizacji umowy ulegnie zmianie termin wykonania umowy określony                            w § 4 ust. 1 Wykonawca zobowiązany jest uaktualnić wniesione zabezpieczenie na dzień podpisania aneksu.
§ 11. KARY UMOWNE

1. Wykonawca zapłaci Zamawiającemu kary umowne: 

1) za zwłokę w realizacji przedmiotu umowy w wysokości 0,5% wynagrodzenia umownego brutto, określonego w § 5 ust. 2 za każdy dzień zwłoki, licząc od umownego terminu zakończenia robót,

2) za zwłokę w usunięciu wad stwierdzonych podczas odbioru końcowego oraz w okresie gwarancji i rękojmi, w wysokości 0,5% wynagrodzenia umownego brutto określonego                        w § 5 ust. 2, za każdy dzień zwłoki, liczony od upływu terminu wyznaczonego na usunięcie wad zgodnie z postanowieniami § 8 ust. 4 umowy,

3) za spowodowanie przerwy w realizacji przedmiotu umowy z przyczyn zależnych od Wykonawcy, dłuższej niż 5 dni roboczych w wysokości 0,1% wynagrodzenia umownego brutto, za każdy dzień przerwy, 

4) z tytułu odstąpienia od umowy z przyczyn leżących po stronie Wykonawcy, w wysokości 20% wynagrodzenia umownego brutto określonego w § 5 ust. 2 umowy,

5) z tytułu braku zapłaty wynagrodzenia należnego Podwykonawcom lub dalszym Podwykonawcom w wysokości 10% wynagrodzenia umownego brutto, należnego Podwykonawcom lub dalszym Podwykonawcom,

6) z tytułu nieterminowej zapłaty wynagrodzenia należnego Podwykonawcom lub dalszym Podwykonawcom w wysokości 0,2% wynagrodzenia umownego brutto należnego Podwykonawcom lub dalszym Podwykonawcom, za każdy dzień zwłoki od umownego terminu zapłaty,

7) w przypadku nieprzedłożenia do zaakceptowania projektu umowy o podwykonawstwo lub projektu jej zmiany, w wysokości 10% wysokości wynagrodzenia umownego brutto należnego Podwykonawcom lub dalszym Podwykonawcom,

8) w przypadku nieprzedłożenia poświadczonej za zgodność z oryginałem kopii umowy o podwykonawstwo lub jej zmiany w wysokości 10% wysokości wynagrodzenia umownego brutto należnego Podwykonawcom lub dalszym Podwykonawcom,

9) w przypadku braku zmiany umowy o podwykonawstwo w zakresie terminu zapłaty w wysokości 10% wysokości wynagrodzenia umownego brutto należnego Podwykonawcom lub dalszym Podwykonawcom.

2. Za opóźnienie w zapłacie faktury, Wykonawcy przysługują odsetki zgodnie z obowiązującymi przepisami.

3. Naliczone kary za zwłokę łącznie nie mogą przekroczyć 20% wynagrodzenia umownego brutto, uwzględniając okres zwłoki w stosunku do terminu końcowego. Łączna kumulacja wszystkich kar nie może przekroczyć 20%.
4. Zamawiający zastrzega sobie prawo do odszkodowania uzupełniającego, przenoszącego wysokość kar umownych do wysokości rzeczywiście poniesionej szkody i utraconych korzyści.

5. Strony ustalają, że Zamawiający swoją wierzytelność, z tytułu naliczonych kar na podstawie niniejszej umowy, zaspokoi w pierwszej kolejności przez potrącenie z należności Wykonawcy. Rozliczone w ten sposób kary umowne nie wymagają odrębnego wezwania do zapłaty.

6. Wykonawca ponosi odpowiedzialność z tytułu szkody wyrządzonej osobie trzeciej w trakcie realizacji zamówienia.

§ 12. CESJA

Wykonawca nie może bez pisemnej zgody Zamawiającego:

a) zbywać na rzecz osób trzecich wierzytelności powstałych w wyniku realizacji niniejszej umowy,

b) zawierać innych umów, których skutkiem jest zmiana wierzyciela,

c) zawierać umów zastawu i innych umów zmierzających do ustanowienia zabezpieczenia na wierzytelności przysługującej Wykonawcy od Zamawiającego. 

§ 13. ODSTĄPIENIE OD UMOWY

1. Zamawiającemu w ciągu 2 lat od dnia zawarcia umowy przysługuje prawo do odstąpienia od umowy, jeżeli:
1) Wykonawca nie przystąpił do realizacji dostawy i nie reaguje na złożone na piśmie

    wezwanie Zamawiającego do jej rozpoczęcia,

       2) Wykonawca nie wykonuje obowiązków wynikających z umowy lub też nienależycie

    Wykonuje swoje zobowiązania umowne wobec Zamawiającego,

       3) w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie

  leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy.
2. Odstąpienie od umowy w przypadkach określonych w ust. 1 powinno nastąpić w formie pisemnej

    pod rygorem nieważności, z podaniem uzasadnienia w terminie 30 dni od dnia wystąpienia

    okoliczności uzasadniających odstąpienie.
3.  Wykonawcy przysługuje prawo odstąpienie od umowy, jeżeli Zamawiający zawiadomi

      Wykonawcę, iż wobec zaistnienia uprzednio nieprzewidzianych okoliczności nie będzie mógł

      spełnić swoich zobowiązań umownych wobec Wykonawcy.
4. Wykonawca udziela rękojmi i gwarancji jakości w zakresie określonym w umowie na część
     zobowiązania wykonaną przed odstąpieniem od umowy.

5.  Wykonawca ma obowiązek zastosowania się do zawartych w oświadczeniu o odstąpieniu od umowy poleceń Zamawiającego dotyczących ochrony własności lub bezpieczeństwa robót, 

§ 14. ZMIANY W UMOWIE

1. Zmiana postanowień niniejszej umowy wymaga formy pisemnej pod rygorem nieważności.

2. Strony dopuszczają zmianę postanowień zawartej umowy w szczególności w przypadku braku

    dostępności któregokolwiek z artykułów. W takiej sytuacji Zamawiający dopuszcza zastosowanie

    rozwiązania równoważnego. Za rozwiązanie równoważne Zamawiający uznaje artykuł o

    parametrach i właściwościach nie gorszych, niż opisane w treści zapytania ofertowego.

    Wykonawca zobowiązany jest poinformować w formie pisemnej Zamawiającego o braku

   dostępności danego produktu i zaproponować rozwiązanie jego zdaniem równoważne.

   Wymagana jest pisemna zgoda Zamawiającego na zastosowanie rozwiązania równoważnego. 
§ 15. INFORMACJA PUBLICZNA

1. Wykonawca oświadcza, że znany jest mu fakt, że treść niniejszej umowy, a w szczególności dotyczące go dane identyfikujące, przedmiot umowy i wysokość wynagrodzenia stanowią informację publiczną w rozumieniu ustawy z dnia 6 września 2001r. o dostępie do informacji publicznej, która podlega udostępnieniu w trybie przedmiotowej ustawy.

2. Ze względu na tajemnicę Wykonawcy, udostępnieniu o którym mowa w ust. 1 nie będą podlegały następujące informacje:

1)……………………………………………………………………….

2)……………………………………………………………………….

i/lub zawarte w załączniku:………………………………..do niniejszej umowy, stanowiące informacje techniczne, technologiczne, organizacyjne przedsiębiorstwa lub inne, posiadające wartość gospodarczą.

3. Tajemnicę Wykonawcy stanowią informacje nie podane do publicznej wiadomości, w odniesieniu do których Wykonawca podjął działania zachowujące je w tajemnicy.

§ 16. POSTANOWIENIA KOŃCOWE

1. Na zbycie przez Wykonawcę swoich wierzytelności na rzecz innych kontrahentów musi być wyrażona pisemna zgoda Zamawiającego.

2. W sprawach nie uregulowanych niniejszą umową stosuje się przepisy Kodeksu cywilnego, ustawy z dnia 7 lipca 1994 roku Prawo budowlane i ustawy z dnia 11 września 2019 roku Prawo zamówień publicznych. 

3. Wszelkie zmiany umowy, wymagają aneksu sporządzonego z zachowaniem formy pisemnej pod rygorem nieważności. 

4. Wszelkie spory mogące wynikać w związku z realizacją mniejszej umowy będą rozstrzygane przez sąd właściwy dla siedziby Zamawiającego.

5. Umowę niniejszą sporządzono w 4 jednobrzmiących egzemplarzach, 3 egzemplarze dla Zamawiającego i 1 egzemplarz dla Wykonawcy.

ZAMAWIAJĄCY: 







WYKONAWCA:
Załącznik nr 11 do SWZ
SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Wdrożenie chmury obliczeniowej pozwoli na prowadzenie usług zgodnych z przepisami prawa dotyczącymi interoperacyjności, bezpieczeństwa oraz standardu dostępu dla niepełnosprawnych. W wyniku realizacji zamówienia, Zamawiający zwiększy dostęp społeczeństwa do usług świadczonych drogą elektroniczną, zgodnych z obowiązującym prawodawstwem. 

Zamówienie dotyczące wykonania usługi polegającej na zaprojektowaniu, utworzeniu i świadczeniu usługi chmurowej w postaci  serwisu www dla 14 jednostek samorządowych zgodnie z poniższymi wymaganiami. 

Usługa chmurowa – serwis www
1. Wymagania dla każdego projektu graficznego usługi chmurowej – serwisu www.

1) Projekt serwisu www musi uwzględniać zasady UI oraz UX, a także WCAG 2.1 dla całego układu serwisu www oraz rozmieszczenia elementów, jak również w kwestii zastosowanych czcionek, kontrastu elementów graficznych oraz tła itp.

2) Projekt graficzny serwisu www musi być opracowany dla różnego rodzaju wielkości ekranów, aby zapewnić responsywność.

3) Rozdzielczość dla wersji desktop szerokość wyświetlanego kontentu to 1600px, ale całość serwisu wyświetlana jest na 100% ekranu.

4) Zastosowany kontrast zgodny z wytycznymi dotyczącymi dostępności treści cyfrowych (WCAG 2.1). Współczynnik kontrastu co najmniej 4,5:1 dla zwykłego tekstu i 3:1 dla dużego tekstu (co najmniej 18 punktów) lub tekstu pogrubionego.

5) Projekt powinien zapewnić dostęp do najważniejszych informacji serwisu www, w jak najmniejszej ilości kliknięć – preferowane są max 3 kliknięcia.

6) Projekt graficzny musi być tak zaprojektowany aby była możliwość tworzenia różnych konfiguracji układu strony głównej tj. inna konfiguracja w zależności od potrzeb/rodzaju danej jednostki  JST, czyli np. inny wygląd strony głównej dla Urzędu Gminy, a inna konfiguracja dla serwisu www Szkoły Podstawowej, bazując na tym samym układzie zgodnie z załącznikiem.  Realizacja tego powinna być możliwa poprzez np. zmianę kolejności poszczególnych sekcji strony głównej, włączanie i wyłączanie modułów funkcjonalnych, zachowując przy tym zasady UI/UX, WCAG 2.1 oraz walory estetyczne, tak aby nie powstawały puste niewykorzystane przestrzenie na stronie głównej serwisu www.

7) Dobór kolorystyki serwisu www będzie uzgodniony z Zamawiającym.

8) Projekt graficzny musi być wykonany w oparciu o wizualizację/makietę układu sekcji i modułów strony głównej serwisu www oraz przykładowych podstron, która stanowi załącznik nr 11a do specyfikacji.

9) Proces projektowy serwisu www uwzględniać będzie również przygotowanie wersji żałobnej, narodowej oraz świątecznej serwisu www. 

10) Projekt graficzny dla Urzędu Gminy, Centrum Kultury - Biblioteki i Sportu, Ośrodka Pomocy Społecznej, Zakładu Administracji Szkół i Przedszkoli, Zakładu Gospodarki Komunalnej oraz  Szkół Podstawowych powinien posiadać elementy wyróżniające np. piktogramy przy pozycjach menu, różnorodna kolorystyka przycisków menu itd.
2. Wymagania funkcjonalne dla usługi chmurowej – każdy serwis www będzie posiadał  maksymalnie następujące funkcjonalności, które mogą być uruchomione lub nie, w zależności od potrzeb: 

1) slider aktualności, z możliwością wyłączenia przez Internautę automatycznego przesuwania się kolejnych aktualności,

2) aktualności, w tym możliwość implementowania aktualności z jednego serwisu www np. Urzędu Gminy do innego serwisu www np. Centrum Kultury - Biblioteki i Sportu i odwrotnie – funkcjonalność moderowana; możliwość kategoryzacji aktualności np. Sportowe, Kulturalne itp.; integracja aktualności z modułem Galeria oraz Kalendarz wydarzeń,

3) kalendarz wydarzeń zintegrowany z aktualnościami,

4) galerie zdjęć z możliwością ich przeglądania: zdjęcie następne, zdjęcie poprzednie,

5) ruchomy pasek aktualności, z możliwością wyłączenia przez Internautę,

6) slider plakatów, z możliwością wyłączenia, automatycznego przesuwania się przez Internautę,

7) system banerowy,

8) pop up, z możliwością wyłączenia przez Internautę,

9) sondę,

10) mapa serwisu odzwierciedlającą widoczne elementy struktury serwisu,  

11) integracja z walidatorem Wave WCAG 2.1 lub równoważnym, 

12) newsletter wraz z systemem e-mail marketing, 

13) powiadomienia Web Push, z możliwością ich wysyłki w ramach panelu zarządzania,

14) wersje językowe: poprzez wtyczkę google translate lub inną równoważną,

15) dzień tygodnia i pogodę,

16) zadaj pytanie do,

17) katalog firm i instytucji

18) wykaz spraw

19) statystyki odwiedzin zintegrowane z Google Analytics,

20) funkcja strony do druku dla każdej informacji tekstowej, dostępna poprzez ikonkę pod każdą informacją,

21) funkcja udostępnienia informacji na profilu Facebook dla każdej informacji tekstowej, dostępna poprzez ikonkę pod każdą informacją, 

22) wyszukiwarka,

23) formularz kontaktowy,

24) formularz zapisu do newslettera

25) formularz zapisu do powiadmień WebPush oraz SMS

26) kanał RSS,

27) deklaracja dostępności, 

28) wersja serwisu www w wysokim kontraście,

29) powiększanie/pomniejszanie czcionki/ zwiększanie odstępów pomiędzy znakami i wersami tekstu,

30) informacja o miejscu w strukturze serwisu internetowego, w którym znajduje się aktualnie internauta, tzw. ścieżka dostępu, breadcrumbs

3. Wymagania dotyczące systemu CMS do zarządzania usługą chmurową - serwisem www dostępne w panelu zarządzania: 

1) panel administracyjny w polskiej wersji językowej,

2) system CMS musi posiadać mechanizm przekierowujący użytkownika na zaprojektowaną przez Dostawcę stronę informacji o błędzie (ERROR 404) w przypadku podania niewłaściwego adresu strony WWW, na której znajdzie się informacja o braku szukanego adresu oraz link do strony głównej danej strony WWW,

3) dostęp do panelu administracyjnego powinien być możliwy poprzez wejście na konkretny adres strony www,  za pomocą loginu i hasła, zaszyfrowany za pomocą certyfikatu SSL, 

4) system CMS dostarczony przez Dostawcę musi umożliwiać zarządzanie treścią całego serwisu internetowego bez konieczności znajomości języków programowania (do obsługi ma być wystarczająca podstawowa znajomość programów do edycji tekstu, obróbki grafiki).

5) system CMS musi obsługiwać wszystkie strony serwisu internetowego oraz wszystkie bazy, rejestry, listy etc.

6) pełne zarządzanie menu, tzn. dodawanie/usuwanie zakładek i podzakładek; możliwość stworzenia minimum 3 poziomów struktury menu,

7) tworzenie linków między zakładkami i podzakładkami,

8) budowanie hierarchii menu, w tym struktury, która pozostaje nie widoczna na stronie prezentacyjnej, 

9) możliwość zmiany umiejscowienia elementów struktury menu, w tym kolejności wyświetlania oraz przenoszenia poszczególnych elementów np. podstrony jako stronę, lub odwrotnie, przyporządkowanie danej strony lub podstrony pod inny dział, stronę itd.

10) możliwość tworzenia różnych konfiguracji układu strony głównej tj. inna konfiguracja w zależności od potrzeb/rodzaju danej jednostki  JST, czyli np. inny wygląd strony głównej dla Urzędu Gminy, a inna konfiguracja dla serwisu www Szkoły Podstawowej, bazując na tym samym układzie zgodnie z załącznikiem do specyfikacji.  Realizacja tej funkcjonalności powinna być możliwa poprzez np. zmianę kolejności poszczególnych sekcji strony głównej, włączanie i wyłączanie modułów funkcjonalnych, zachowując przy tym zasady UI/UX, WCAG 2.1 oraz walory estetyczne, tak aby nie powstawały puste niewykorzystane przestrzenie na stronie głównej serwisu www. 

11) zarządzanie widocznością  i publikacją elementów struktury,

12) możliwość podejrzenia tworzonej treści bez jej publikacji na stronie wynikowej,

13) możliwość włączenia i wyłączenia graficznej wersji żałobnej, narodowej i świątecznej serwisu, 

14) łatwa, pełna edycja tekstu za pomocą WYSIWYG, w tym z możliwością:

a. pogrubienia, kursywy, podkreślenia tekstu,

b. wyrównania tekstu, zdjęcia, tabelki: do lewej, do środka, do prawej, równaj do prawej i lewej,

c. skorzystania z wbudowanych styli: nagłówki od 1 do 6

d. skorzystania z listy wbudowanych rodzajów czcionek,

e. określenia wielkości czcionki w danym tekście,

f. określenia koloru czcionki oraz koloru tła pod tekstem,

g. kopiowania, wycinania i wklejania podczas edycji treści,

h. wklejania treści z edytorów tekstu np. z MS Word,

i. zastosowania listy numerowanej i punktowanej,

j. zastosowania wcięcia, cofnięcia wcięcia,

k. cofnięcia i ponowienia operacji,

l. wstawienia i edytowania linków do: pliku, zdjęcia, adresu email, strony www – z określeniem czy w tym samym oknie, czy w nowym,

m. wstawienia pliku graficznego w treści za pomocą przeglądaj dysk, z możliwością

i. określenia tytułu pliku oraz opisu alternatywnego,

ii. określenia pozycji zdjęcia względem tekstu (wyrównanie do lewej lub prawej, oblanie tekstem, pozycja zdjęcia względem tekstu)

iii. wstawienie ramki z określeniem jej grubości,

n. przełączenia się w tryb HTML,

o. wstawienia filmu lub pliku audio,

p. wstawienia tabeli z możliwością:

i. ustawienia liczby kolumn i wierszy

ii. określenia odległości komórek od siebie,

iii. określenia zawartości komórki od jej ramki,

iv. wyrównanie tabeli względem tekstu,

v. określenie obramowania tabeli,

vi. szerokości i wysokości

vii. kolor ramki i kolor tła,

15) dodawanie załączników, do każdej podstrony tekstowej struktury serwisu, załączony załącznik musi być prezentowany w sposób automatyczny na stronie wynikowej (bez potrzeby ingerencji osoby redagującej), zgodnie z wymogami WCAG 2.1 tj. muszą posiadać nazwę pliku, rozmiar i typ,

16) każdy plik graficzny implementowany do zawartości serwisu www musi posiadać możliwość przy jego dodawaniu, określenia jego tytułu, opisu alternatywnego za pomocą odpowiednich pól,

17) funkcjonalność umożliwiająca zarządzanie aktualnościami: 

a. zarządzanie aktualnością – dodawanie nowej, edycja, usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. możliwość dodawania kategorii aktualności: np. dla biznesu, finansowe, itp. 

c. wypromowanie artykułu w sliderze, 

d. dodanie danego artykułu również do kalendarza wydarzeń, 

e. możliwość podpięcia galerii, która nie jest widoczna na stronie głównej

f. możliwość umieszczenia wybranych aktualności z jednego serwisu www w  innych serwisach www i odwrotnie (serwisach www powstałych w  wyniku tego postępowania, zbudowanych o tę samą technologię), moduł moderowany – użytkownik z odpowiednimi uprawnieniami decyduje czy opublikować daną aktualność w swoim serwisie www.

g. załączanie plików, w tym:

i. implementacja plików graficznych w tekście, które muszą posiadać możliwość kadrowania, obracania, powiększania i pomniejszania, tzw. ustawienia oblewania tekstem oraz obok tekstu z lewej i prawej – w celu uzyskania odpowiedniej kompozycji,

ii. załączane pozostałe pliki jako załączniki – muszą być prezentowane w sposób automatyczny na stronie wynikowej (bez potrzeby ingerencji osoby redagującej), zgodnie z wymogami WCAG 2.1 tj. muszą posiadać nazwę pliku, rozmiar i typ,

18) funkcjonalność umożliwiająca zarządzanie galerią zdjęć:

a. zarządzanie galerią – dodawanie nowej, edycja i usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. dodawanie zdjęć potokowo (czyli dużej ilości plików jednorazowo) za pomocą technologii Drag& Drop,

c. dodawanie zdjęć potokowo za pomocą opcji przeglądaj z dysku,

d. dodawanie pojedyncze zdjęć,

e. określenie nazwy dodawanych zdjęć lub nadanie im nazwy z danej galerii,

f. automatyczną kompresję plików o dużej pojemności i dostosowywanie ich do optymalnych cech (rozmiar w px, pojemność w MB),  w celu ich poprawnej publikacji ze względu na wysokość ekranu i szybkości ładowania na stronie www,

g. przeglądanie zdjęć za pomocą wbudowanej przeglądarki, prezentującej zdjęcia na warstwie, umożliwiającej przechodzenie do następnego zdjęcia oraz poprzedniego, a także zamykanie okna.

19) funkcjonalność umożliwiająca zrządzanie kalendarzem wydarzeń:

a. zarządzanie wydarzeniem – dodawanie nowego, edycja, usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. ustawienie nazwy wydarzenia,

c. ustawienie daty wydarzenia,

d. ustawienie od kiedy do kiedy dane wydarzenie ma trwać, 

e. ustawienie od kiedy do kiedy dane wydarzenie ma być widoczne w kalendarzu,

20) funkcjonalność umożliwiająca zrządzanie ruchomym paskiem informacyjnym:

a. zarządzanie  – dodawanie nowej informacji, edycja, usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. ustawienie tytułu informacji,

c. ustawienie daty informacji,

d. zlinkowanie do strony zewnętrznej lub elementu struktury serwisu www,

e. możliwość przypisania galerii,

21) funkcjonalność umożliwiająca zrządzanie banerami w określonych miejscach serwisu www np. polecamy, na skróty, zdjęcia w top, zdjęcie dla modułu statystycznego:

a. zarządzanie banerami - dodawanie nowego, edycja, usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. tworzenie pop-up na warstwie,

c. możliwość linkowania do stron zewnętrznych oraz podstron serwisu,

d.  slider plakatów – funkcjonalność umożliwiająca prezentację plików w formacie pionowym,

22) funkcjonalność umożliwiająca zrządzanie sondą:

a. zarządzanie sondą - dodawanie nowego, edycja, usuwanie, ukrywanie, pokazywanie, zmianę kolejności,

b. tworzenie pytania,

c. tworzenie nagłówka sondy, 

d. ustawienia opcji głosowania: wielokrotne, jednokrotne,

e. widoczność sondy od ..do,

f. widoczność wyników głosowania tak/nie,

23) funkcjonalność umożliwiająca zarządzanie – zadaj pytanie:

a. Zarządzanie listą osób/stanowisk do których można zadać pytanie poprzez formularz „Zadaj pytanie” : niezbędne pola: Imię i Nazwisko lub Stanowisko, adres email, widoczność, pozycja – kolejność osób na liście, usuń/edytuj, dodaj;

24) funkcjonalność umożliwiająca zarządzanie – katalogiem firm i instytucji

a. Dodawanie kategorii w biznesie lub rodzaju instytucji np. Apteki, Lekarze, Hotele itp.

b. Możliwość dodawania wpisu do katalogu przez redaktora lub internautę, z podaniem nazwy i danych adresowych danego podmiotu, wyborem branży, krótkim opisem i zdjęciem, adres www, email kontaktowy, wymagane podanie adresu email i telefonu dla dodającego internauty,

c. Moduł moderowany – redaktor weryfikuje i decyduje które wpisy będą wyświetlane i w jakiej formie i kategorii.

25) funkcjonalność umożliwiająca zarządzanie – wykazem spraw:


a. dodawanie/edycja kategorii spraw np. Podatek od nieruchomości

b. dodawanie/edycja wydziałów/stanowisk

c. dodawania/edycja karty sprawy według opracowanego szablonu,

26) newsletter wraz z systemem e-mail marketing, z możliwością:

a. skonfigurowania konta do wysyłki newsletterów bez użycia zewnętrznego programu pocztowego,

b. tworzenia wiadomości do wysłania za pomocą newslettera, w tym z załącznikami, z automatycznym linkiem do rezygnacji z prenumeraty oraz innym zaprojektowanym tekstem,

c. tworzenie i zarządzanie szablonów wiadomości  w tym co najmniej:

i. wiadomości usunięcia konta,

ii. wiadomość powitalna po aktywacji,

iii. wiadomość aktywacji konta,

d. tworzenia kopii roboczych wiadomości,

e. tworzenia i zarządzania grupami mailingowymi,

f. przechowywania wiadomości do wysyłki w skrzynce nadawczej z następującymi funkcjami:

i. w przypadku zamknięcia skrzynki nadawczej w trakcie wysyłania np. wylogowanie się, brak prądu – wysyłka zostaje przerwana, a nie anulowana,

ii. ponowne otwarcie skrzynki nadawczej kontynuuje wysyłkę od momentu w jakim została przerwana,

iii. w trakcie wysyłki mailingu można zatrzymać proces,

iv. podczas wysyłki mailingu, na bieżąco podawana jest informacja o ilości wysyłanych wiadomości,

g. przechowywania wysłanych wiadomości w elementach wysłanych, w tym z informacjami :

i. do ilu adresatów wysłano mailing,

ii. o ilości kliknięć w odnośniki (linki) w wiadomości- wartość liczbowa,

iii. o ilości kliknięć w odnośniki (linki) w wiadomości- wartość procentowa,

iv. o ilości otwarć (odczytu) wiadomości – wartość liczbowa,

v. o ilości otwarć (odczytu) wiadomości – wartość procentowa,

vi. o dacie wysyłki,

h. przetestowania poprawności wysyłki oraz struktury wysyłanej wiadomości na określone adresy email,

i. zarządzania adresami email, w tym z możliwością

i. usuwania i dodawania adresów ręcznie,

ii. importu adresów email z pliku csv, w tym z możliwością:

1. automatycznego aktywowania importowanych adresów email,

2. pominięcia  adresów email, które występują w innych grupach mailingowych, 

iii. podglądem statusu adresu email – czy jest aktywny czy nieaktywny,

iv. usuwaniem z bazy zaznaczonych adresów,

v. subskrybowaniem zaznaczonych adresów,

vi. wypisaniem zaznaczonych adresów,

vii. przypisaniem i dodaniem zaznaczonych adresów do grup,

viii. aktywowanie i deaktywowanie zaznaczonych adresów,

ix. uzyskania informacji:

1. adresie email,

2. dacie dodanie adresu do bazy mailingowej,

3. o adresie IP skąd nastąpiło dodanie adresu,

4. ile wysłano wiadomości do tego adresu,

5. ile było kliknięć w odnośniki w treści wiadomości przez użytkownika tego adresu,

6. ile było otwarć wiadomości (odczytu) przez użytkownika adresu email

7. do jakiej grupy przypisany jest adres email,

8. status adresu: aktywny, nieaktywny, wypisany, niewypisany.

j. przeszukiwania skrzynki po wysłaniu mailingu, w celu zidentyfikowania i usunięcia  emaili, generujących tzw. odbicia – czyli  adresów email, do których dana wiadomość nie dotarła,

k. konfigurowania działania systemu newsletter w przypadku odbić twardych oraz miękkich, w tym co najmniej:

i. w przypadku odbić twardych – konfiguracja komunikatów dotyczących przyczyny odbicia, zgodnie z systematyką komunikatów błędów poczty email; np. account not found, host not found,

ii. w przypadku odbić miękkich:

1. konfiguracja komunikatów dotyczących przyczyny odbicia, zgodnie z systematyką komunikatów błędów poczty email; np. skrzynka przepełniona itp.

2. konfiguracja ilości odbić miękkich, które przekształcą się w odbicie twarde: ile razy skrzynka musi odbić wiadomość

3. konfiguracja ilość dni, w których odbicie miękkie jest ignorowane: przez ile dni wiadomość jest odrzucana,

27) funkcjonalność zarządzania użytkownikami systemu:

a. lista użytkowników,

b. dodawanie i zarządzanie użytkownikami,

c. nadawanie uprawnień do poszczególnych modułów oraz funkcjonalności dla utworzonych grup,

d. możliwość tworzenia i zarządzania grupami użytkowników np. administratorzy, redaktorzy – wraz z przydzieleniem ich dostępu do określonych modułów, funkcjonalności,

e. możliwość odblokowywania zablokowanych użytkowników z powodu błędnego logowania,

28) funkcjonalność integracji z kontem Google Analytics w celu uzyskania szczegółowych statystyk odwiedzalności serwisu, w tym co najmniej:

a. graficzne w formie wykresu i liczbowe, przedstawienie statystyk odwiedzalności, w podziale na godziny, dni, tygodnie oraz niestandardowy,  w tym zakres określonych dat,

b. publikacja informacji o liczbie: sesji, użytkownikach, nowych użytkownikach, odsłonach, średnim czasie trwania sesji, strony/sesję,

29) funkcjonalność SEO – w celu określenia podstawowych danych serwisu, podlegających indeksowaniu przez wyszukiwarki internetowe, umożliwiająca co najmniej:

a. określenie pola Title (tytuł),

b. określenie pola Descryption (Opis),

c. określenie keywords (słów kluczowych),

30) funkcjonalność konfiguracji kont email przeznaczonych do obsługi np. formularza kontaktowego, newslettera, 

31) funkcjonalność tworzenia, udostępnienia i zarządzania deklaracją dostępności zgodnej ze wzorem opublikowanym przez właściwego Ministra, zgodnie z wymogami Ustawy o dostępności cyfrowej z dnia 4 kwietnia 2019 roku.

32) Funkcjonalność generowania raportów:

a. Liczba subskrybentów usługi newsletter oraz zarządzanie adresami, import list mailingowych

b. Zajętości miejsca na serwerze oraz ilość odwiedzin/wizyt w danym miesiącu

c. Liczba otwarć i kliknięć dla wysłanych newsletterów

4. Pozostałe wymagania dla usługi chmurowej - serwisu www.

1) Wykonany serwis www powinien spełniać wymagania obowiązujących przepisów prawa. 

2) Serwis internetowy powinien być przygotowany w wersji responsywnej (automatyczne dopasowującej się rozdzielczości urządzeń na których jest przeglądana, a także do różnych przeglądarek internetowych). 
3) Serwis internetowy powinien być przygotowany w technologii umożliwiającej korzystanie ze strony internetowej na urządzeniach mobilnych w podobny sposób, jak działa mobilna aplikacja natywna. Serwis www musi posiadać możliwość „zainstalowania” na urządzeniach mobilnych poprzez dodanie ikonki na ekran urządzenia mobilnego, po tej czynności w celu przeglądania treści serwisu, wystarczy kliknąć na ikonkę strony www, a strona będzie działała jak mobilna aplikacja mobilna- treści powinny być częściowo dostępne nawet, bez połączenia z Internetem- technologia Progressive Web Apps (PWA) lub równoważna.

4) Technologia wykonania powinna pozwalać na rozbudowę serwisu www oraz na podłączenie  dodatkowych funkcjonalności w przyszłości. 

5) Zarówno serwis www, jak i system CMS powinny być obsługiwane przez najpopularniejsze i najbardziej aktualne przeglądarki: IE, Mozilla Firefox, Google Chrome, Opera.

6) Wymagane jest zastosowanie technologii PHP, AJAX, PWA bądź innych technologii o porównywalnych możliwościach.

7) Narzędzia do obsługi serwisu www muszą spełniać zalecenia ATAG i być dostępne dla użytkowników niepełnosprawnych, a w szczególności: 

8)  Serwis internetowy  powinien dać się obsłużyć przy użyciu klawiatury. 

9)  Serwis internetowy nie może być zbudowany na bazie tabel, traktowanych jako element konstrukcji layoutu. 

10) Wszystkie elementy graficzne muszą mieć możliwość ustawienia tekstu alternatywnego przez redaktora.  

11)  Serwis internetowy powinien oferować dostęp do wszystkich informacji przy wyłączonej obsłudze Java Script.

12) Wszystkie formularze w serwisie muszą być zgodne ze standardami i przetestowane pod kątem dostępności dla osób niepełnosprawnych.

13) Każdy widok serwisu www musi mieć przez cały czas widoczny link/element graficzny umożliwiający powrót do strony głównej.

14) Zamawiający dopuszcza ze względów bezpieczeństwa danych tylko dedykowane dla jednostek administracji publicznej,  autorskie rozwiązanie CMS, czyli CMS nie może być oparty o rozwiązanie Open Source.
15) Ponadto Wykonawca przedstawia:

a. Kopię Certyfikatu ISO 27001 lub innego równoważnego dla świadczonej usługi chmurowej.

b. Kopię Certyfikatu potwierdzającego zgodność głównego Centrum Przetwarzania Danych ze standardami stosowanymi do rozwiązań chmurowych (np. CSP CERT, ISO, ENISA, PCI DSS, FIPS, BSI, CSCC, CSA CCM) 

c. Kopie Certyfikatu potwierdzającego, że główne Centrum Przetwarzania Danych (CPD) dostawcy usług chmury obliczeniowej spełnia wymagania normy PN-EN 50600 minimum klasy 3 lub ANSI/TIA-942 minimum Tier III, lub innego normatywu odpowiedniego i powszechnie uznanego do oceny CPD. 

16)  Zamawiający wymaga aby serwis internetowy posiadał Spójność stron internetowych wykazanych w portfolio z komunikacją internetową UI oraz UX, zgodność z zasadami Mobile First, WCAG 2.1, a także funkcjonalność, ergonomia i intuicyjność obsługi Panelu CMS zgodnie z poniższym wykazem:

a. Herb/logo oraz menu główne strony jest zawsze dostępne przy „scrolowaniu”
b. Herb/logo prowadzi zawsze do strony głównej,
c. Stopka strony z kontaktem zawsze widoczna
d. Deklaracja dostępności zgodna z wymogami a link do niej prowadzący zawsze  jest w widocznym miejscu
e. Strona posiada na każdej podstronie widoczny dostęp do elementów związanych z zapewnieniem dostępności cyfrowej: powiększanie czcionki, zwiększanie odstępów między literami, zwiększanie odstępów między wierszami, zwiększanie odstępów między wyrazami, zwiększanie odstępów między akapitami, 
f. Strona po powiększeniu widoku do 200% zapewnia widoczność całości zawartej treści.
g. Strona posiada mechanizm zapewniający dobrą widoczność elementu, który jest w danym momencie wybrany za pomocą klawiatury lub myszki (Focus)
h. Strona umożliwia jej obsługę i przeglądanie za pomocą klawiatury (bez użycia myszki) równocześnie focus klawiatury porusza się w logicznej kolejności, spójnej z układem wizualnym treści (najczęściej od góry do dołu, od lewej do prawej)
i. Strona posiada mechanizm umożlwiający wyłączenie ruchomych elementów przez użytkownika/internautę np. zatrzymanie przewijania się karuzeli obrazów, czy zatrzymanie lidera, zmieniających się zdjęć lub obrazów na stronie.
j. Strona i jej treści prawidłowo wyświetlają się na urządzeniach mobilnych (zapewniona responsywność) bez względu na orientację ekranu pionowa/pozioma
k. Strona posiada aktywny i funkcjonujący mechanizm wysyłki WebPush
l. Stronę można zainstalować jak aplikację na urządzeniach mobilnych
m. Panel administracyjny posiada na stronie głównej szybki dostęp np. w postaci linków czy ikonek  do najczęściej wykonywanych czynności redakcyjnych: dodawanie aktualności, przeglądanie i zarządzanie aktualnościami, zarządzanie  modułem galeria, dostęp do zarządzania strukturą strony lub inne
n. W panelu znajduje się funkcjonalność szybkiej zmiany szaty graficznej na żałobny, narodowy czy świąteczny
o. W panelu znajduje się funkcjonalność szybkiego wyłączenia/włączenia modułów funkcjonalnych na stronie głównej
17) Zamawiający będzie oceniał wyłącznie oferty spełniające wymagania zawarte w Szczegółowym Opisie Przedmiotu Zamówienia dla części I zamówienia,– iż, złożona oferta dotyczy bezpiecznej usługi chmurowej oferowanej w bezpiecznym środowisku hostingowym.
18) Zamawiający będzie oceniał te oferty, które będą zawierały linki do wykonanych przez Wykonawcę oraz nadal funkcjonujących 3 usług chmurowych - stron internetowych z ostatnich 3 lat przed wszczęciem postępowania, wykazanych w załączniku nr 8 do SWZ, zgodnych z opisem przedmiotu zamówienia. Wymagany jest opis systemu CMS i jego funkcjonalności, w szczególności w celu spełnienia wymogów zgodnie z opisem przedmiotu zamówienia. Zamawiający dopuszcza zamiast przygotowywania opisu systemu CMS i jego funkcjonalności – dostęp do wersji demonstracyjnej wraz z instrukcją obsługi w języku polskim i ewentualną prezentacją/instruktażem działania serwisu www on-line.
19) Wykonawca powinien przy przygotowywaniu powyższych elementów oferty, wziąć pod uwagę zaprezentowanie lub opisanie, w jak największym możliwym stopniu, elementów podlegających ocenie oferty.
20) Zamawiający dokona oceny usługi wymienione w załączniku nr 8 do SWZ zgodnie z wymogami. 
5. Inne Wymagania dla Dostawcy.
W ramach zaoferowanej ceny za wykonanie przedmiotu zamówienia Dostawca będzie zobowiązany do:  

1) Przedstawienia różnych projektów graficznych dla co najmniej serwisu www Urzędu Gminy, Centrum Kultury - Biblioteki i Sportu, Ośrodka Pomocy Społecznej, Dziennego Domu „Senior+”, Zakładu Gospodarki Komunalnej, Zakładu Administracji Szkół i Przedszkoli (ZASiP), dla pozostałych jednostek tj. szkół, projekt graficzny będzie taki sam jak dla ZASiP.

2) Świadczenia usługi chmurowej na okres 18 miesięcy, nielimitowanego transferu danych, backupu danych, zabezpieczenia serwera, utrzymania usługi, 

3) zapewnienia 5 GB przestrzeni na serwerach dla każdej usługi chmurowej, 

4) przeprowadzenia szkolenia online z zakresu obsługi CMS dla serwisu www, a także modułów funkcjonalnych, max. po 2 osoby na 1 serwis www,

5) udzielenia gwarancji na przedmiot zamówienia min. 12 miesięcy, 

6) do usuwania wad i błędów, w tym aktualizacji pod kątem bezpieczeństwa i zgodności z przeglądarkami (m. in. Firefox, Internet Explorer, Edge, Safari, Opera, Chrome), dokonywania napraw, usuwanie wszelkich usterek funkcjonalnych i technicznych w okresie gwarancji, 

7) udzielenia i świadczenia usługi aktualizacji systemu CMS, a także dostosowywania funkcjonalności strony www i elementów technicznych systemu CMS w okresie gwarancji, 

8) udzielania bezpłatnych porad telefonicznych osobom wskazanych przez Zamawiającego w zakresie obsługi CMS (porady udzielane mają być w dni robocze, tj. od poniedziałku do piątku, w godz. 8.00 - 16.00) w terminie od dnia odbioru serwisu www i systemu CMS przez Zamawiającego przez okres trwania gwarancji. 

Załącznik nr 12 do SWZ
 SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Wdrożony system pozwoli na prowadzenie usług zgodnych z przepisami prawa dotyczącymi interoperacyjności, bezpieczeństwa oraz standardu dostępu dla niepełnosprawnych. W wyniku realizacji zamówienia, Zamawiający zwiększy dostęp społeczeństwa do usług świadczonych drogą elektroniczną, zgodnych z obowiązującym prawodawstwem. 

Zamówienie dotyczące wykonania usługi polegającej na zaprojektowaniu, utworzeniu i świadczeniu usługi chmurowej w zakresie zarządzania bezpieczeństwem informacji IOD dla 13 jednostek organizacyjnych Gminy Lelis zgodnie z poniższymi wymaganiami. 

Usługa chmurowa – serwis 
1. Wymagania funkcjonalne systemu: 
1. Prowadzenie ewidencji aktywów, miejsc i czynności przetwarzania danych oraz nośników zawierających dane.

2. Prowadzenie ewidencji osób zawierającej: zakres uprawnień, informacje o odbytych szkoleniach, zapoznaniu się z publikowanymi dokumentami.

3. Generowanie spersonalizowanych upoważnień dla pracowników.

4. Analiza, wyliczanie ryzyka dla poszczególnych czynności przetwarzania danych z uwzględnieniem zagrożeń, prawdopodobieństwa, skutków i zabezpieczeń.

5. Prowadzenie i obsługa rejestru naruszeń.

6. Generowanie i ewidencjonowanie planów sprawdzeń z uwzględnieniem przedmiotu i zakresu sprawdzeń, oraz sposobu dokumentowania.

7. Generowanie sprawozdań ze sprawdzeń planowych i dodatkowych.

8. Przechowywanie, publikacja i udostępnianie dokumentów upoważnionym osobom z możliwością żądania potwierdzenia o zapoznaniu się z ich treścią.

9. Możliwość udzielenia dostępu do systemu dowolnej liczbie upoważnionych osób.

10. Zapewnienie pełnej rozliczalności dostępu do przydzielanych aktywów, zbiorów danych, aplikacji.

11. System dostępny online, 24h, 7 dni w tygodniu.

2. Wymagania dotyczące systemu do zarządzania usługą chmurową dostępne w panelu zarządzania: 
1. panel administracyjny w polskiej wersji językowej, 

2. dostęp do panelu administracyjnego powinien być możliwy poprzez wejście na konkretny adres strony www, za pomocą loginu i hasła, zaszyfrowany za pomocą certyfikatu SSL, 

3. system dostarczony przez Dostawcę musi umożliwiać zarządzanie treścią całego systemu/serwisu internetowego bez konieczności znajomości języków programowania. 

3. Pozostałe wymagania dla usługi chmurowej. 
1. Wykonany system/serwis powinien spełniać wymagania obowiązujących przepisów prawa. 

2. System powinien być przygotowany w technologii umożliwiającej korzystanie ze strony internetowej na urządzeniach mobilnych w podobny sposób, jak działa mobilna aplikacja natywna. 

3. System powinien być obsługiwany przez najpopularniejsze i najbardziej aktualne przeglądarki: IE, Mozilla Firefox, Google Chrome, Opera. 

4. Zamawiający dopuszcza ze względów bezpieczeństwa danych tylko dedykowane dla jednostek administracji publicznej, autorskie rozwiązanie CMS, czyli CMS nie może być oparty o rozwiązanie Open Source. 

4. Inne Wymagania dla Dostawcy. 
W ramach zaoferowanej ceny za wykonanie przedmiotu zamówienia Dostawca będzie zobowiązany do: 

1. Świadczenia usługi chmurowej na okres 18 miesięcy, nielimitowanego transferu danych, backupu danych, zabezpieczenia serwera, utrzymania usługi, 

2. przeprowadzenia szkolenia dla Inspektora Ochrony Danych w każdej jednostce z zakresu obsługi systemu, a także modułów funkcjonalnych, max. po 2 osoby na 1 serwis www, 

3. udzielenia gwarancji na przedmiot zamówienia min. 12 miesięcy, 

4. do usuwania wad i błędów, w tym aktualizacji pod kątem bezpieczeństwa i zgodności z przeglądarkami (m. in. Firefox, Internet Explorer, Edge, Safari, Opera, Chrome), dokonywania napraw, usuwanie wszelkich usterek funkcjonalnych i technicznych w okresie gwarancji, 

5. udzielenia i świadczenia usługi aktualizacji systemu CMS, a także dostosowywania funkcjonalności strony www i elementów technicznych systemu CMS w okresie gwarancji, 

6. udzielania bezpłatnych porad telefonicznych osobom wskazanych przez Zamawiającego w zakresie obsługi systemu (porady udzielane mają być w dni robocze, tj. od poniedziałku do piątku, w godz. 8.00 - 16.00) przez okres trwania gwarancji. 

Załącznik nr 13 do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

W ramach niniejszego zamówienia Wykonawca zobowiązany jest do integracji platformy ePodatki (system firmy INFO-SYSTEM wdrożony w Urzędzie Gminy Lelis)z „Węzłem Krajowym” (login.gov.pl) tj.:

1) nabycia na rzecz Zamawiającego kompletu dwóch certyfikatów do podpisywania żądań oraz do deszyfracji asercji - na potrzeby integracji systemu e-Podatki z Krajowym Węzłem Identyfikacji Elektronicznej;

2) wykonania modyfikacji oprogramowania w module ePodatki - Krajowy Węzet Identyfikacji Elektronicznej (KWIE) w Urzędzie Gminy Lelis pozwalającej na wprowadzeniu możliwości logowania się w systemie przez mieszkańców Gminy za pośrednictwem Węzła Krajowego.

Załącznik nr 14 do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Zakup wraz z montażem zasilania awaryjnego UPS wraz z modułami bateryjnymi do serwerowni 
w Urzędzie Gminy Lelis. 

	 Lp.
	Opis wymagań techniczno-funkcjonalnych
	Konfiguracja minimalna Zamawiającego

	1. 
	Technologia
	VFI (true on-line, podwójne przetwarzanie energii)

	2. 
	Moc znamionowa
	6 kVA / 6 kW

	3. 
	Wyjściowy współczynnik mocy (PF)
	1.0

	4. 
	Napięcie wejściowe 
	230 Vac

	5. 
	Tolerancja napięcia wejściowego przy obciążeniu 70-100%; bez przechodzenia na baterie
	138– 299 Vac 

	6. 
	Tolerancja napięcia wejściowego przy obciążeniu mniejszym od 70%; bez przechodzenia na baterie
	110 – 299 Vac

	7. 
	Częstotliwość wejściowa
	Wymagana 40-70 Hz

	8. 
	Sprawność AC-AC w trybie pracy

on-line z obciążeniem 100% 
	nie mniejsza niż 95%

	9. 
	Sprawność AC-AC w trybie pracy

Oszczędzania energii Eco Mode
	nie mniejsza niż 99%

	10. 
	Tryb pracy z konwersją częstotliwości
	Wymagana praca ze stałą częstotliwością wyjściową 50Hz, przy zasilaniu 60Hz lub odwrotnie.

	11. 
	Napięcie wyjściowe 
	230 Vac

	12. 
	Częstotliwość wyjściowa
	50/60Hz (programowalna)

	13. 
	Automatyczny układ doładowywania

baterii i ciągłego sprawdzania stanu

naładowania oraz zabezpieczenie

chroniące baterie przed głębokim rozładowaniem
	Wymagane



	14. 
	Czas podtrzymania
	60min dla obc 4kW



	15. 
	Baterie
	Szczelne, bezobsługowe, w technologii AGM, o projektowanej żywotności min. 10-12 lat i pojemności minimalnej 6720 V*Ah.

	16. 
	Szafa baterii
	Moduły baterii Rack o wysokości 3U każdy (max 12U)

	17. 
	Stabilizacja napięcia wyjściowego w

stanie ustalonym
	  ± 1%

	18. 
	Stabilizacja napięcia wyjściowego w stanie nieustalonym
	±  3%

	19. 
	Współczynnik szczytu
	3:1

	20. 
	Panel sterujący z wyświetlaczem

ciekłokrystalicznym LCD w języku

polskim oraz sygnalizacją akustyczną
	Wymagane

	21. 
	Złącze interfejsów
	RS232, USB, REPO



	22. 
	Wyjściowa listwa do wpięcia UPS do instalacji stałej
	Wymagana możliwość podłączenia przewodów o przekroju min 6mm2

	23. 
	Karta sieciowa SNMP
	Wymagana



	24. 
	Interfejs EPO (do wyłącznika ppoż.)
	Wymagane

	25. 
	Szyny Rack
	Wymagane do montażu UPS i modułu baterii

	26. 
	Diagnostyka parametrów urządzenia

UPS i baterii
	Automatyczna diagnostyka parametrów urządzenia UPS i baterii na panelu UPS-a i z wykorzystaniem oprogramowania do zarządzania i monitorowania UPS

	27. 
	Oprogramowanie zapewniające

pełny monitoring, zarządzanie i

automatyczny shut-down systemu

operacyjnego
	Wymagane

	28. 
	Zewnętrzny bypass serwisowy do montażu Rack
	Wymagany, maks. 2U

	29. 
	Poziom hałasu w odległości 1m,
	< 50 dBA

Wentylatory o regulowanej prędkości obrotowej w zależności od obciążenia i temperatury

	30. 
	Możliwość regulacji z panelu sterującego tolerancji napięcia wejściowego i częstotliwości

wejściowej w linii bypassu
	Wymagane

	31. 
	Spełnienie wszystkich obowiązujących norm w zakresie bezpieczeństwa ,kompatybilności elektromagnetycznej potwierdzone deklaracją zgodności CE
	Wymagane

	32. 
	Producent zasilacza UPS z siedzibą w Polsce, posiadający biuro dystrybucji i serwisu na terenie kraju.
	Wymagane

	33. 
	Certyfikat ISO 9001 oraz 14001 producenta zasilacza UPS
	Wymagane

	34. 
	Wymiary zasilacza UPS i  baterii w szafie rack 19’’
	Maks 14U

	35. 
	Instrukcja w języku polskim
	Wymagane

	36. 
	Gwarancja
	min. 12 miesięcy


Załącznik nr 14a do SWZ

 SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Zakup serwera wraz z oprogramowaniem 

	Parametr
	Charakterystyka (wymagania minimalne)

	Obudowa
	Obudowa Rack o wysokości max 1U wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych oraz organizatorem do kabli. 

Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

	Procesor
	Zainstalowane dwa procesory min. 8-rdzeniowe, min. 3.2GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 139 w teście SPECrate2017_int_base, dostępnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

	RAM
	Minimum 256GB DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 sloty przeznaczone do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity Protection, Memory Thermal Throttling 

	Gniazda PCI
	- minimum dwa sloty PCIe x16 generacji 4 

	Interfejsy sieciowe/FC/SAS
	Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T oraz dwa porty  25Gb Ethernet ze złączami SFP28 nie zajmująca slotu pci

Możliwość instalacji wymiennie modułów udostępniających: 

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+.

-  dwa interfejsy 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy 10Gb/s w standardzie BaseT

 - cztery interfejsy sieciowe  1GbE BASE-T

Dodatkowo zainstalowana karta:

- dwa interfejsy sieciowe 10Gb Ethernet ze złączami w standardzie SFP+.

	Dyski twarde
	Zainstalowane dwa dyski M.2 SATA o pojemności min. 480GB Hot-Plug z możliwością konfiguracji RAID 1.
Możliwość zainstalowania modułu dedykowanego dla hypervisora wirtualizacyjnego, wyposażonego w 2 nośniki typu flash o pojemności min. 64GB. Rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde.

	Karta HBA 
	Dodatkowo zainstalowana Karta SAS posiadająca 4 zewnetrzne porty SAS 12Gb/s, dedykowana do macierzy objetej niniejszym postepowaniem 

	Wbudowane porty
	4 x USB z czego nie mniej niż 1x USB 2.0 na przednim panelu obudowy i 1x USB 3.0 zewnętrzny, 2xVGA z czego jeden na panelu przednim.

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200

	Zasilacze
	Redundantne, Hot-Plug min. 800W każdy.

	Bezpieczeństwo
	Zainstalowany moduł TPM 2.0.

Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.

	Diagnostyka
	Serwer wyposażony w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	System operacyjny 
	Windows Server 2022 Standard,16 rdzeni + 60 lic Cal na użytkownika 

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001. 
Serwer musi posiadać deklarację CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows 2012, Microsoft Windows 2012 R2 x64, Microsoft Windows 2016, Microsoft Windows 2019.

	Warunki gwarancji
	min. 12 msc. gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta.

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego
Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera.

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


	Parameter
	Charakterystyka (wymagania minimalne)

	Obudowa
	Do  instalacji w standardowej szafie RACK 19”, macierz musi zajmować maksymalnie 2U i pozwalać na instalacje 24 dysków 2.5”.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum osiem portów  SAS 12Gb/s

	Kable/wkładki
	Min. 2x Kabel SAS 12Gb/s, 2m

	Cache
	16GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski 
	Zainstalowane:

2 dyski Hot-Plug o pojemności 960GB SSD SAS RI 12Gbps 2,5”, 

4 dyski Hot-Plug o pojemności 2.4TB SAS ISE 12Gb/s 10k obr. 2.5” 

Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 276 dysków. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie/Funkcjonalności
	Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. 

Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.

Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.

Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość rozbudowy pamięci cache do min. 4TB poprzez dyski SSD. 

Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 hostów bez konieczności zakupu dodatkowych licencji. 



	Wsparcie dla systemów operacyjnych
	Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Warunki gwarancji dla macierzy
	min. 12 msc. gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników  nawet w przypadku wygaśnięcia gwarancji macierzy.
· Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu.

· Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.

· W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Macierz musi być wyprodukowany zgodnie z normą  ISO 9001:2015. 


Załącznik nr 15 do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Wdrożony system pozwoli na prowadzenie usług zgodnych z przepisami prawa dotyczącymi interoperacyjności, bezpieczeństwa oraz standardu dostępu dla niepełnosprawnych. W wyniku realizacji zamówienia, Zamawiający zwiększy dostęp społeczeństwa do usług świadczonych drogą elektroniczną, zgodnych z obowiązującym prawodawstwem. 

Wdrożenie Elektronicznego Systemu Zarządzania Dokumentacją (EZD) w celu realizacji zadań wynikających z instrukcji kancelaryjnej wraz ze szkoleniem użytkowników.

Integracja Elektronicznego Systemu Zarządzania Dokumentacją (EZD) z użytkowanym systemem dziedzinowym.

Zakup narzędzia umożliwiającego budowę formularzy elektronicznych, które usprawni zdalną komunikację pomiędzy JST a mieszkańcem i będzie wspierać wykonywanie zadań publicznych na rzecz mieszkańców.

Wdrożenie Elektronicznego Systemu Zarządzania Dokumentacją w celu realizacji zadań wynikających z instrukcji kancelaryjnej 

Wykonawca udzieli licencji, wdroży i zapewni osobiste przeszkolenie użytkowników w zakresie Zintegrowanego systemu informatycznego, obsługiwanego przez przeglądarkę internetową, umożliwiającego realizację e-usług oraz zadań wynikających z instrukcji kancelaryjnej. System musi zapewniać kompleksową obsługę Interesantów drogą elektroniczną poprzez wykorzystanie e-usług. System ma współpracować z systemami: ePUAP (w zakresie pobierania i wysyłania dokumentów elektronicznych), z GUS (w zakresie pobierania danych podmiotów), z e-Nadawcą Poczty Polskiej (w zakresie przekazywania korespondencji rejestrowanej). Wymagane dodatkowo wewnętrzne funkcjonalności - wewnętrzny moduł weryfikacji podpisu elektronicznego, archiwum elektroniczne.
Podstawowe oczekiwane cechy systemu:

· wielowarstwowa i modułowa architektura,
· warstwy aplikacji: przeglądarka internetowa, warstwa serwera oraz warstwy bazy danych i warstwa kliencka,
· poszczególne funkcjonalności systemu będą pogrupowane i podzielone na powiązane/podobne jednostki funkcjonalne tj. na moduły,
· system zapewni wysoki poziom bezpieczeństwa danych i użytkowania systemu,
· system musi działać w modelu klient-serwer,

· system musi pozwalać na wykonywanie kopii zapasowych całej konfiguracji systemu oraz wszystkich obsługiwanych dokumentów i plików,

· system musi być  zgodny z Instrukcją Kancelaryjną.

Podstawowe oczekiwane moduły funkcjonalne systemu:

· zarządzanie dokumentami elektronicznymi,
· zarządzanie procesami obiegu dokumentów elektronicznych,
· zarządzanie integracją z kanałami dostępu (e-mail, skaner, załącznik, fax, dokumenty utworzone w systemie e-PUAP),
· zarządzanie użytkownikami i uprawnieniami,
· obsługa podpisu elektronicznego,
· tworzenie raportów/statystyk,
· zarządzanie bazą danych,
· archiwum zakładowe,
· zarządzanie plikami oraz kopią zapasową.
· Zarządzanie rejestrami
Podstawowe wymagania funkcjonalne systemu:

· możliwość elektronicznego obieg dokumentów wewnątrz poszczególnych działów,

· możliwość organizacji dokumentów w oparciu o kategorie,

· możliwość przyjęcia dokumentu do obiegu z różnych źródeł np. skan dokumentu, poczta e-mail, plik wgrany do systemu w różnych formatach (formaty biurowe, format PDF), plik dodany ręcznie do systemu, e-PUAP

· możliwość wersjonowania tzn. śledzenie poszczególnych wersji dokumentów ze wskazaniem co najmniej daty, użytkownika oraz unikalnego identyfikatora dokumentu,

· integracja z pakietami biurowymi i podstawowymi aplikacjami takimi jak przeglądarki plików pdf,

· system musi posiadać moduł podpisu elektronicznego, umożliwiający weryfikację podpisu elektronicznego oraz podpisywanie dokumentów za pomocą podpisu elektronicznego,

· system musi posiadać model uprawnień nadawanych poszczególnym użytkownikom lub ich grupom, oparty o definiowane role i/lub indywidualne uprawnienia dotyczące poszczególnych funkcji, modułów, procesów oraz dokumentów

· system musi zostać zintegrowany z pocztą elektroniczną i daje możliwość automatycznego wysyłania dokumentów,

· system musi umożliwiać generowanie podstawowych statystyk/raportów dotyczących ilości dokumentów, ich typów, dat, źródeł pochodzenia itd.

Minimalne wymagania dotyczące bezpieczeństwa systemu:

· dostęp do systemu musi być zabezpieczony loginem i hasłem dla każdego użytkownika,

· wszystkie połączenia komunikacyjne realizowane poprzez warstwę sieciową pomiędzy poszczególnymi składnikami systemu są połączeniami szyfrowanymi

· system musi umożliwiać trwałe usunięcie dokumentu wyłącznie użytkownikowi ze specjalnymi uprawnieniami administracyjnymi,

· w systemie są rejestrowane wszystkie operacje użytkowników na dokumentach ze wskazaniem nazwy użytkownika, daty operacji, typu operacji oraz unikalnego identyfikatora dokumentu,

· hasła muszą być przechowywane w systemie w postaci zaszyfrowanej.

Wymagania dotyczące zarządzania procesami w systemie:
· możliwość samodzielnego projektowania procesów w systemie przez pracowników Urzędu, tj. przez przeszkoloną osobę nieposiadającej specjalistycznej wiedzy informatycznej ani wiedzy w zakresie programowania, za pomocą interfejsu aplikacji i/lub plików konfiguracyjnych,

· możliwość pełnej konfiguracji w systemie wszystkich etapów procesu obiegu dokumentów i dopasowanie ich do zmieniających się procesów biznesowych,

· możliwość automatycznego przechowywania wszystkich oryginałów dokumentów wprowadzonych do obiegu. 

Wymagania niefunkcjonalne:

Wymagania bezpieczeństwa:

System EZD musi posiadać zabezpieczenia co najmniej przed następującymi zagrożeniami:
1. Utrata danych w przypadku awarii stacji roboczej. Zabezpieczenie musi zapobiegać utracie danych zgromadzonych i już przekazanych do serwera aplikacji lub bazy danych. Przykładowo, w przypadku uszkodzenia klienckiej stacji roboczej, dopuszcza się jedynie utratę danych/zmian wprowadzanych w momencie awarii tylko na tej stacji.
2. Utrata danych w przypadku awarii serwera aplikacji. Zabezpieczenie musi zapobiegać utracie danych zgromadzonych i już przekazanych do bazy danych poprzez system tworzenia kopii zapasowych. Aplikacja musi umożliwiać automatyczne tworzenie kopii zapasowych danych na odseparowane od niej pamięci masowe, z częstotliwością zaplanowaną przez administratora (co najmniej raz w tygodniu).
3. Utrata danych lub ich spójności. Zabezpieczenie musi zapobiegać utracie danych lub ich spójności, w tym m.in. w przypadku jednoczesnej pracy wielu użytkowników z tą samą porcją danych.
4. Utrata globalnego dostępu do aplikacji w przypadku awarii pojedynczej stacji roboczej. Zabezpieczenie musi zapobiegać utracie dostępu do aplikacji wszystkich pozostałych stacji roboczych.
5. Nieuprawniony dostęp do danych i funkcji. Zabezpieczenie musi zapobiegać nieuprawnionemu (a określonemu w konfiguracji uprawnień przez administratora) dostępowi użytkowników do danych i funkcji aplikacji.
6. Wprowadzenie lub uruchomienie złośliwego kodu. Zabezpieczenie musi zapobiegać wprowadzeniu lub uruchomieniu złośliwego kodu w aplikacji.
7. Naruszenie poufności danych. Zabezpieczenie musi zapobiegać utracie poufności danych w odniesieniu do komunikatów przesyłanych między wszystkimi komponentami aplikacji (w szczególności pomiędzy stacjami roboczymi i serwerami) oraz systemami zewnętrznymi. Za wystarczające zabezpieczenie uznaje się wykorzystanie protokołu SSL lub połączenia VPN.
Wymagania technologiczne:

Architektura Systemu EZD:
1. Aplikacja musi działać w sieci o standardzie TCP/IP, być trójwarstwowa (warstwy bazy danych, aplikacji, kliencka) oraz transakcyjna.
2. Aplikacja musi umożliwiać i realizować bez znaczącej utraty wydajności jednoczesny dostęp do danych wielu użytkownikom.
3. Aplikacja musi wykorzystywać jednolitą platformę bazodanową do przechowywania parametrów obiektów w niej gromadzonych i przetwarzanych (wszystkie komponenty muszą korzystać z jednej i wspólnej struktury tabel – w szczególności wszystkie parametry muszą być zapisywane i odczytywane z jednej bazy danych). Dane w formie plików musza być przechowywane w odrębnych od bazy danych repozytoriach o strukturze katalogowej. Formaty gromadzonych i przetwarzanych plików nie mogą być ograniczane przez technologie wykorzystywane przez aplikację.
4. Zastosowana w aplikacji baza danych musi udostępniać interfejsy integracyjne co najmniej dla technologii: PHP, JDBC, ODBC, C, C++, Perl.
5. Zastosowana w aplikacji baza danych musi umożliwiać wykorzystanie przez warstwę aplikacyjną co najmniej: podzapytań, referencyjnej kontroli spójności danych i kluczy obcych, indeksów w zakresie wyszukiwania oraz sortowania, sekwencji, widoków, kursorów, definiowania typów danych, wbudowanych języków proceduralnych oraz przechowywanie danych w standardzie UTF-8.
6. Aplikacja musi być skalowalna co najmniej w zakresie rozszerzania warstwy bazodanowej i aplikacyjnej (każdej odrębnie), poprzez zwiększanie zasobów pamięci masowych, pamięci operacyjnej, mocy obliczeniowej, zwiększenie liczby całych maszyn, a także zwiększenie liczby jednocześnie obsługiwanych użytkowników.
7. Aplikacja musi zachowywać niezależność działania od wadliwych segmentów. Komputery, łącza czy też dane objęte awarią nie mogą uniemożliwiać działania aplikacji w odniesieniu do komputerów czy danych które nie uległy awarii. Zdolność działania aplikacji może być ograniczona tylko w zakresie danych objętych awarią.
8. Wszystkie segmenty aplikacji muszą tworzyć jednolity i spójny system informatyczny dzięki jednolitej platformie systemowej serwerów bazy danych oraz aplikacji, wspólnemu i jednolitemu interfejsowi użytkownika, wspólnemu i spójnemu systemowi uprawnień, użytkowaniu wspólnych ewidencji interesantów, wspólnej strukturze organizacyjnej, wspólnym rejestrom urzędowym.
Interakcje Systemu EZD z otoczeniem:

1. Aplikacja musi poprawnie i w pełnym zakresie współpracować z przeglądarkami internetowymi: Mozilla Firefox, MS Edge, Google Chrome. Ten wymóg dotyczy wersji aktualnej oraz wersji bezpośrednio poprzedzającej wersję aktualną.

2. Aplikacja musi być niezależna od wykorzystywanych przez użytkowników pakietów biurowych w których tworzą i przetwarzają poszczególne pliki do niej wprowadzonych.

3. Aplikacja musi obsługiwać i przetwarzać dokumenty elektroniczne (pliki je zawierające) w taki sposób, aby nie naruszać ich spójności i integralności oraz zachować ich oryginalną treść.

4. Aplikacja musi udostępniać API na potrzeby serwowanych usług. Protokołem komunikacyjnym musi być SOAP, a protokołem transportowym HTTP lub HTTPS. Usługi powinny być udostępniane w standardzie: WSDL 1.1, SOAP 1.1.

Wymagania wydajności:

System EZD musi zapewniać wydajność użytkowania co najmniej na poziomie:
1. Średni czas odświeżania lub wyświetlania nowego ekranu po czynności użytkownika nie może być dłuższy niż 4 sek. Warunek ten dotyczy operacji wykonanej na jednym obiekcie systemu (np. pojedynczym dokumencie, sprawie). Warunek ten nie dotyczy operacji wykonywanych na wielu obiektach (operacji globalnych na bazie danych), np. sporządzanie raportów itp.
2. Wprowadzanie danych w pojedynczym polu formularza musi się zakończyć w czasie nie dłuższym niż 0,1 sekundy na 1 znak (od momentu naciśnięcia klawisza do pojawienia się znaku na ekranie).
Aplikacja musi zachować powyższe warunki, uwzględniając okresowe trzykrotne wzrosty obciążenia w stosunku do przeciętnego.

Warstwa kliencka

Graficzny interfejs użytkownika (GUI) Systemu EZD musi:

a. być oparty o typowe w systemach internetowych komponenty graficznych interfejsów użytkowników (tj. menu, listy, przyciski, linki, formularze itp.);

b. być wyposażony w pomoc kontekstową, serwującą informacje skojarzone z wykorzystywaną funkcjonalnością;

c. być polskojęzyczny;

d. umożliwiać obsługę polskich liter;

e. umożliwiać sortowanie danych wg alfabetu polskiego.

Wymagania odnośnie integracji:

Integracja Systemu EZD z systemami typu ESP (ePUAP):

1. Aplikacja musi mieć możliwość integracji z platformą typu ESP, w tym co najmniej z ePUAP. Zakres integracji to co najmniej:

Pobieranie w sposób automatyczny przesyłek przychodzących do dowolnego konta/skrytki Zamawiającego na platformie ePUAP i zaciąganie ich do aplikacji.
Wysyłanie z aplikacji w sposób automatyczny przesyłek wychodzących do dowolnych kont/skrytek interesantów Zamawiającego na platformie ePUAP, zarówno w trybie przedłożenia jak i doręczenia.

Przedmiotem zamówienia jest uruchomienie integracji aplikacji z platformą ePUAP oraz weryfikacja Profilu Zaufanego ePUAP na żądanie użytkownika aplikacji.

2. Automatyczne pobieranie i wysyłanie przesyłek musi odbywać się regularnie, co określony w ustaleniach z Zamawiającym odstęp czasu.
3. Integracja aplikacji z platformą ePUAP musi funkcjonować zgodnie z powyższymi oraz wymienionymi poniżej w opisie funkcjonalnym wymogami po jednorazowej konfiguracji kont/skrytek Zamawiającego na platformie ePUAP.
Wymagania odnośnie konfiguracji:

Konfiguracja Systemu EZD musi być możliwa w zakresie i zgodna z poniższymi wymogami:

1. System uprawnień aplikacji musi być zdolny co najmniej do odwzorowania rzeczywistych uprawnień i odpowiedzialności poszczególnych pracowników Zamawiającego, zbieżnych z tymi praktykowanymi w JST i wynikających z Instrukcji Kancelaryjnej. Uprawnienia pracowników w aplikacji muszą być niezależne od systemu uprawnień systemu plików lub systemu operacyjnego lub zastosowanej bazy danych i muszą być tylko i wyłącznie realizowane przez aplikację.

2. Cały system uprawnień musi być realizowany tylko i wyłącznie wg jednego mechanizmu: przyznawania uprawnień albo odbierania uprawnień. Zakres uprawnień musi dotyczyć co najmniej: przeglądania dokumentów, edycji własnych dokumentów, edycji dokumentów innych użytkowników.

3. Aplikacja musi umożliwiać odzwierciedlenie struktury organizacyjnej Zamawiającego z uwzględnieniem podległości komórek organizacyjnych, w formie hierarchicznej ewidencji struktury organizacyjnej,  opisana co najmniej parametrami:

a. Podległość każdej komórki i stanowiska;

b. Nazwę i symbol każdej komórki (wykorzystywane do generowania znaków spraw);

c. Nazwę, symbol i rodzaj każdego stanowiska;

d. Dane adresowe całego urzędu i każdej placówki urzędu z osobna.

e. Przypisania użytkowników w odniesieniu do każdego stanowiska z osobna;

f. Przypisania uprawnień do i konfigurację każdego stanowiska z osobna;

4. Stanowisko w aplikacji musi być opisane co najmniej parametrami: nazwą, symbolem, typem, słownikowanym rodzajem, symbolem komórki (wykorzystywanym do znakowania spraw zakładanych przez to stanowisko), dostępnym obszarem poszukiwań, dostępnym zakresem informacyjnym odnajdywanej dokumentacji.

5. Aplikacja musi zawierać oddzielny od struktury organizacyjnej słownik użytkowników. Każdy użytkownik musi być parametryzowany co najmniej: nazwą (loginem), hasłem, symbolem (wykorzystywanym do znakowania pism), imieniem, nazwiskiem, adresem e-mail, nr telefonu, datą aktywności konta, statusem.

6. Aplikacja musi zawierać jedną wspólną ewidencję interesantów, stanowiącą słownik dla wszystkich adresatów, nadawców, stron spraw, i innych kontekstów użycia interesantów w dokumentacji przetwarzanej w aplikacji.

7. Ewidencja interesantów musi zawierać co najmniej:

a. Rozróżnienie interesantów na osoby fizyczne i instytucje.

b. Przyporządkowanie interesantów do uprzednio zdefiniowanych grup (wiele do wielu).

c. W przypadku instytucji, wskazanie pracownika reprezentującego instytucję, w tym imię, nazwisko, stanowisko, dział, telefony, faksy, e-mail oraz określenie oddziałów (jednostek podległych) instytucji.

d. Informację o żądaniu otrzymywania albo nieotrzymywania korespondencji poprzez platformę ESP.

e. Dane adresowe, w tym możliwość określenia wielu adresów ze wskazaniem które są korespondencyjnym. Dane adresowe muszą zawierać co najmniej: imię, nazwisko, nazwę firmy/instytucji, nazwę skróconą, ulicę, nr budynku, nr lokalu, skrytkę pocztową, kod pocztowy, pocztę, miejscowość, adres do korespondencji, dane kontaktowe (nr telefonu, nr faksu e-mail), identyfikator interesanta na platformie ESP, identyfikatory słownika TERYT.

8. Aplikacja musi zawierać i przechowywać dane interesantów w odpowiedni sposób, aby możliwe było wygenerowanie danych w strukturach przewidzianych dla metadanych (wykorzystywanych w generowanych dokumentach elektronicznych).

9. Na parametry sprawy składają się co najmniej: znak sprawy, opis, data wszczęcia, data zakończenia (rzeczywista i przewidywana), stanowisko merytoryczne, interesariusze, status, relacje, komentarze, czas na rozpatrzenie, priorytet.

Wymagania prawne:

Działanie Systemu EZD musi być zgodne ze stanem prawnym obowiązującym w dniu składania ofert, tj. zgodne z poniższymi aktami prawnymi:

1. Ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz.U. 1960 nr 30 poz. 168 z późn. zm.).

2. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U. 1983 nr 38 poz. 173 z późn. zm.) wraz z odpowiednimi rozporządzeniami.

3. Rozporządzenie Prezesa Rady Ministrów z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz.U. 2011 nr 14 poz. 67 z późn. zm.).

4. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz.U. 2006 nr 206 poz. 1517).

5. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006 r. w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518).

6. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 2 listopada 2006 r. w sprawie wymagań technicznych formatów zapisu i informatycznych nośników danych, na których utrwalono materiały archiwalne przekazywane do archiwów państwowych (Dz.U. 2006 nr 206 poz. 1519).

7. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 poz. 1000 z późn. zm.).

8. Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004, Nr 100, poz. 1024).

9. Ustawa z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz.U. 2001 nr 112 poz. 1198 z późn. zm.).

10. Ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz.U. 2002 nr 144 poz. 1204 z późn. zm.).

11. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotów realizujących zadania publiczne (Dz.U. 2005 nr 64 poz. 565 z późn. zm.).

12. Rozporządzenie Rady Ministrów z dnia 27 września 2005 r. w sprawie sposobu, zakresu i trybu udostępniania danych zgromadzonych w rejestrze publicznym (Dz.U. 2005 nr 205 poz. 1692).

13. Ustawa z dnia 5 lipca 2002 r. o ochronie niektórych usług świadczonych drogą elektroniczną opartych lub polegających na dostępie warunkowym (Dz.U. 2002 nr 126 poz. 1068 z późn. zm.).

14. Rozporządzenie Ministra Finansów z dnia 5 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki (Dz.U. 2012 poz. 246).

15. Rozporządzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie wzoru i sposobu prowadzenia metryki sprawy (Dz.U. 2012 poz. 250)
Wymagania funkcjonalne:

Administracja:

System EZD musi umożliwiać administratorowi: 

1. Realizację wszystkich zadań administracyjnych przez graficzny interfejs użytkownika (GUI) aplikacji.

2. Definiowanie użytkowników, stanowisk w korelacji z również definiowaną strukturą organizacyjną.
3. Ustalanie uprawnień pracowników szeregowych jak i administratorów do funkcji, operacji i danych, a także definiowanie grup uprawnień, a następnie przydzielanie ich pracownikom.
4. Wymuszanie definiowania haseł przez użytkowników zgodnych ze wskazanym poziomem bezpieczeństwa, w tym określanie minimalnej liczby znaków, stopnia zróżnicowania tych znaków, powtarzalności kolejnych haseł, maksymalnej liczby nieudanych prób logowania.
5. Generowania nowych haseł dla każdego użytkownika z osobna (np. po utracie poprzedniego hasła).
6. Definiowanie procesów, raportów, rejestrów, szablonów dokumentów, wydruków, słowników.
7. Konfigurację zachowania aplikacji we wskazanym w poniższym opisie zakresie.
8. Kontrolę dziennika zdarzeń w aplikacji, wraz z eksportem co najmniej do pliku PDF, CSV, XLS, TXT.
Integracja z platformą typu ESP (ePUAP):

System EZD musi:

1. Umożliwiać zdefiniowanie maksymalnego odstępu czasu między kolejnymi automatycznymi wywołaniami pobierania przesyłek przychodzących oraz wysyłania przesyłek wychodzących z i do platformy ePUAP. Pobranie przesyłek przychodzących do aplikacji musi skutkować usunięciem tych przesyłek na platformie ePUAP z puli dostępnych do pobrania.

2. Udostępniać uprawnionym pracownikom listę przesyłek przychodzących, które wpłynęły z platformy. Poszczególne przesyłki na tej liście muszą być opisane co najmniej następującymi parametrami:

a. danymi konta/skrytki nadawcy w platformie;
b. rodzajem przesyłki (wskazanie wzoru dokumentu w CRD);
c. datą i czasem wpływu przesyłki do konta/skrytki ePUAP, na podstawie momentu generacji UPO;
d. unikalnym identyfikatorem przesyłki w aplikacji;
e. plikami oryginału przesyłki przychodzącej oraz skojarzonym z nią plikiem UPO.
3. Na żądanie użytkownika generować i wyświetlać wizualizacje plików przesyłki przychodzącej lub wychodzącej oraz UPO, a także umożliwiać lokalny zapis lub wyświetlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej. Użytkownik musi mieć możliwość lokalnego zapisu wizualizacji w formacie PDF.

4. Na żądanie użytkownika weryfikować podpis elektroniczny pod plikiem przesyłki elektronicznej oraz UPO.

5. Na żądanie użytkownika wyświetlać i udostępniać listę plików dołączonych do treści pliku przesyłki przychodzącej lub wychodzącej oraz umożliwiać lokalny zapis lub wyświetlenie w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej.

6. Umożliwiać w odniesieniu do każdej przesyłki przychodzącej z platformy ePUAP na liście co najmniej:

a. Rejestrację przesyłki przez uprawnionego użytkownika w Rejestrze Przesyłek Przychodzących. Rejestracja przesyłki musi wiązać się ze wskazaniem: procesu w którym dana przesyłka zostanie obsłużona, wypełnieniem formularza rejestracji, odpowiedniej komórki lub stanowiska merytorycznego będącego odbiorcą przesyłki.

b. Rezygnację z rejestracji przesyłki. Rezygnacja z rejestracji przesyłki musi wiązać się z nadaniem jej odpowiedniego statusu/oznaczenia. Musi być możliwość powrotu do rejestracji przesyłki, wobec której uprzednio zrezygnowano z rejestracji. 

7. Automatycznie rejestrować UPO jakie wpływają z platformy do aplikacji.

8. Automatycznie i trwale kojarzyć ze sobą przesyłki przychodzące z platformy ePUAP albo wychodzące do platformy z dotyczącymi je UPO oraz udostępniać je razem na wszystkich listach aplikacji w sposób umożliwiający użytkownikowi łatwy dostęp do zarówno do przesyłki jak i UPO.

a. Przekazanie przesyłki przychodzącej komórce lub stanowisku merytorycznemu musi być jednoznaczne z przekazaniem dotyczącego jej UPO.

b. Poświadczenia odbioru przesyłki wychodzącej (UPD, UPP) przyporządkowane do przesyłki wychodzącej muszą być dostępne z poziomu widoku szczegółów akt sprawy w sposób jasno przedstawiający przyporządkowanie do danej przesyłki wychodzącej/dokumentu. Poszczególne poświadczenia odbioru muszą być opisane co najmniej następującymi parametrami:

· datą odbioru przesyłki wychodzącej;

· datą wpływu poświadczenia do aplikacji;

· danymi interesanta – adresata przesyłki wychodzącej;

· numerem przesyłki wychodzącej w Rejestrze Przesyłek Wychodzących.

9. Umożliwiać powiązanie przesyłki przychodzącej z platformy ePUAP z odpowiednim interesantem, utworzonym uprzednio albo tworzonego w momencie rejestracji przesyłki, na podstawie danych konta/skrytki nadawcy lub treści dokumentu lub danych podpisującego.

10. Wymagać od użytkowników rejestrujących przesyłki przychodzące wprowadzania informacji o konieczności odpowiedzi nadawcy w formie elektronicznej.

11. Umożliwiać pracownikom merytorycznym wysyłanie przesyłek wychodzących do kont/skrytek interesantów na platformie ePUAP.

12. Weryfikować rozmiar dokumentu przesyłanego z dopuszczalnymi limitami platformy ePUAP, przed wysłaniem przesyłki wychodzącej do platformy ePUAP oraz zgodność przesyłki ze wzorem dokumentu w CRD wraz z podpisem elektronicznym.

Mechanizm workflow i edytor procesów:

System EZD musi regulować obieg dokumentacji dzięki mechanizmowi workflow, który musi działać zgodnie z i na podstawie zdefiniowanych uprzednio w edytorze procesów ścieżek realizowanych procesów.

1. Edytor procesów musi umożliwiać administratorowi zdefiniowanie ścieżki procesu, w tym co najmniej:

· Określenia nazw przyjaznych dla użytkownika kroków procesu.

· Wskazywanie innych procesów i łączenie ich z procesem definiowanym, tak aby przy osiągnięciu danego kroku w procesie bieżącym, można było zainicjować inny proces w związku z realizacją bieżącego.

· Zdefiniowania nazwy całego procesu oraz zdefiniowania opisu całego procesu jak i jego poszczególnych kroków. Opisy poszczególnych kroków muszą być prezentowane użytkownikom realizującym dany krok.

· Zdefiniowania czasu potrzebnego na wykonanie danego kroku procesu.

· Powiązania z procesem formularza służącemu opisowi i parametryzacji dokumentacji przetwarzanej w danym procesie.

· Przydzielenia poszczególnym stanowiskom lub grupom stanowisk praw do przetwarzania dokumentacji w danym kroku procesu. Administrator musi mieć możliwość nadawania i odbierania uprawnień wielu stanowiskom lub grupom stanowisk jednocześnie.

2. Edytor procesów musi umożliwiać tworzenie kolejnych wersji procesu na podstawie już istniejących wersji oraz aktywowania i dezaktywowania danej wersji procesu do użytkowania.

3. Edytor procesu musi opierać się o graficzny interfejs użytkownika, pozwalający zarządzać procesem oraz wizualizować proces (tj. jego kroki i przejścia między nimi) w formie grafu.

4. Aplikacja musi umożliwiać eksport i import definicji procesu.

5. Aplikacja i jej mechanizm workflow musi umożliwiać jednoczesną i równoległą realizację obiegu dokumentacji występującej dla starej i nowej wersji procesu. Obsługa dokumentacji powstałej dla starej wersji procesu musi być realizowana zgodnie ze starą definicją, a dokumentacja powstała dla nowej wersji procesu musi być realizowana zgodnie z nową definicją.

6. Dokumentacja w aplikacji winna być przemieszczana między krokami procesu (stanowiskami i statusami) zgodnie ze ścieżką w wykorzystywanym procesie. W przypadku rozgałęzienia się ścieżki, użytkownik musi mieć wybór następnego kroku.

7. W wyniku każdorazowej decyzji użytkownika, aplikacja musi przemieszczać dokumentację między krokami procesu lub przydzielać ją wybranemu stanowisku. Które stanowisko może wybrać użytkownik jako odbiorcę dokumentacji, musi wynikać z definicji procesu.

Wymagania funkcjonalne Systemu EZD

Obsługa pracy użytkowników w Systemie EZD:

1. Aplikacja umożliwia uwierzytelnianie i autoryzację użytkowników i w efekcie zalogowanie do aplikacji:

a. Poprzez podanie przez użytkownika pary login i hasło;

b. Poprzez dane udostępnione z domeny (Active Directory).

2. W ewidencji użytkowników, w odniesieniu do każdego użytkownika, aplikacja musi prezentować wszystkie stanowiska aktualnie przyporządkowane danemu użytkownikowi, niezależnie od przyczyny przyporządkowania.

3. W ewidencji użytkowników, aplikacja musi umożliwiać filtrowanie listy użytkowników wg statusu oraz sortowanie listy.

4. W ewidencji użytkowników, w odniesieniu do każdego użytkownika, aplikacja musi prezentować datę i czas ostatniego logowania do aplikacji.

5. Aplikacja musi umożliwiać administratorowi nałożenie i zdjęcie blokady logowania wskazanego użytkownika oraz usunięcie użytkownika (z zachowaniem spójności danych i konfiguracji).

6. Aplikacja musi umożliwiać administratorowi tworzenie czasowych kont użytkowników, które są możliwe do wykorzystania (zalogowania się na danego użytkownika) do wyznaczonej daty.

Obsługa struktury organizacyjnej w Systemie EZD:

1. Aplikacja musi umożliwiać administratorowi dodawanie i modyfikowanie komórek organizacyjnych i stanowisk, w tym co najmniej: zmianę nazwy, symbolu, rodzaju i podległości komórek organizacyjnych oraz stanowisk odpowiednio a także zmianę danych adresowych placówek jak i samego urzędu. Ponadto, administrator musi mieć możliwość oznaczania komórek organizacyjnych i stanowisk jako skasowane.

2. Aplikacja musi umożliwiać administratorowi przyporządkowywanie uprawnień lub grup uprawnień stanowiskom i komórkom organizacyjnym.

3. Mechanizm dziedziczenia uprawnień musi zapewniać dziedziczenie uprawnień przypisanych do komórki organizacyjnej przez stanowiska przyporządkowane do tej komórki. Dziedziczenie uprawnień musi dotyczyć zarówno uprawnień pojedynczych jak i grup uprawnień.

4. Aplikacja musi umożliwiać przypisanie użytkownika do wielu stanowisk, przez co dany użytkownik może pełnić różne role w aplikacji, wynikające z uprawnień przypisanych stanowiskom.

5. W strukturze organizacyjnej, aplikacja musi umożliwiać wyszukiwanie stanowisk, komórek organizacyjnych, użytkowników przypisanych do stanowisk, a także filtrowanie struktury wg statusu  i sortowanie.

6. Aplikacja musi umożliwiać tworzenie grup działających poza formalną strukturą urzędu, przez co pracownicy takich zespołów mogliby korzystać z odrębnych zestawów uprawnień.

Słowniki Systemu EZD:

1. Aplikacja musi umożliwiać administratorowi definiowanie i zarządzanie słownikami cech informacji, które następnie można wykorzystywać w różnych obszarach systemu, co najmniej w odniesieniu do dokumentacji (pism, spraw, dokumentów) i interesantów.

2. Aplikacja musi posiadać i umożliwiać administratorowi konfigurację słownika odnośników (linków) do dowolnych adresów HTML, celem wykorzystania przez użytkowników.

3. Aplikacja musi posiadać słownik danych adresowych zawierający powiązane ze sobą dane:

a. województw, powiatów, gmin, miejscowości, dzielnic, ulic – w oparciu o dane baz TERYT GUS;

b. kodów pocztowych – w oparciu o dane bazy Spis Pocztowych Numerów Adresowych udostępnianych przez Pocztę Polską SA.

4. Administrator musi mieć możliwość rozbudowy i edycji słownika danych adresowych.

5. Aplikacja musi posiadać słownik jednolitego rzeczowego wykazu akt (JRWA), który co najmniej:

a. Zawiera już wprowadzone hasła tworzące aktualnie obowiązujący Zamawiającego słownik JRWA;

b. Umożliwia administratorowi definiowanie nowych i edycję już istniejących haseł JRWA wraz z datami obowiązywania każdego hasła, w tym wielu różnych haseł i kategorii archiwalnych obowiązujących w różnych okresach dla tego samego hasła bądź symbolu JRWA.

c. Umożliwia administratorowi filtrowanie i przeszukiwanie listy.

Wpis w słowniku JRWA musi zawierać co najmniej: symbol JRWA, hasło JRWA, przypisaną kategorię archiwalną, przedział dat obowiązywania hasła, uwagi do hasła.

Obsługa interesantów w Systemie EZD:

1. Aplikacja musi umożliwiać uprawnionym pracownikom zmianę danych interesantów. Zmiana danych musi być możliwa w dwóch trybach - korekty albo aktualizacji. W trybie korekty, dane interesanta użyte w jakiejkolwiek dokumentacji muszą ulec zmianie odpowiednio do zmian wprowadzonych w ewidencji. W trybie aktualizacji, nowe dane mają być używane tylko w stosunku do nowej dokumentacji wprowadzonej do aplikacji po zmianach wprowadzonych do ewidencji.

2. Aplikacja musi umożliwiać uprawnionym pracownikom:

a. Zarządzanie ewidencją interesantów.

b. Tworzenie interesanta na podstawie danych innego interesanta.

c. Odnajdywanie podobnych interesantów oraz ich scalanie.

d. Wydruk zakresu przetwarzanych w aplikacji danych osobowych, wobec danych osób fizycznych, zgodnie z wytycznymi GIODO w tym zakresie.

e. Podgląd całej dokumentacji związanej ze wskazanym interesantem, z poziomu ewidencji interesantów.

f. Generację raportu z informacjami: kto, kiedy, w jakim zakresie dodał, usunął, zmodyfikował dane wskazanego interesanta.

g. Eksport danych wskazanego interesanta do pliku CSV.

3. Aplikacja musi umożliwiać wykorzystanie słownika danych adresowych we wszystkich formularzach dotyczących danych adresowych.

4. Aplikacja musi przechowywać historię zmian danych interesanta wraz z informacją, kto, kiedy i jakie dane zmienił, i umożliwiać określenie danych nieaktualnych.

5. Aplikacja, w przypadku korzystania z zasobu słownika danych adresowych, po wskazaniu miejscowości, nr budynku i ewentualnie ulicy, musi automatycznie podpowiadać wartość kodu pocztowego, w tym także w przypadku miejscowości, które nie posiadają ulic albo współdzielą kod pocztowy z inną miejscowością.
6. Aplikacja nie może uzależniać określenia danych adresowych interesanta od istnienia odpowiednich danych w słowniku danych adresowych.

7. Aplikacja musi umożliwiać odnotowanie wyrażenia sprzeciwu osób fizycznych wobec przetwarzania danych osobowych, zgodnie z ustawą o ochronie danych osobowych.

8. Aplikacja musi umożliwiać rejestrowanie informacji o przekazywaniu/udostępnianiu danych osobowych osób fizycznych.

Obsługa wydruków i szablonów dokumentów w Systemie EZD:

1. Aplikacja musi umożliwiać administratorowi prowadzenie ewidencji szablonów dokumentów oraz wydruków, w tym co najmniej dodawanie, usuwanie, wersjonowanie. 

2. Aplikacja musi umożliwiać administratorowi import do aplikacji szablonów wydruków i dokumentów z plików ze sformatowanym tekstem (np. ODT, RTF).

3. Aplikacja musi umożliwiać administratorowi konfigurowanie zawartości szablonów wydruków i dokumentów dostępnych w systemie. Szablony wydruków i dokumentów będą składać się z treści statycznych (niezmiennych) jak i znaczników przyjmujących w trakcie generacji odpowiednią wartość pochodząca z bazy danych (zmiennych), wg uznania administratora.

4. Znaczniki możliwe do wykorzystania we wzorach wydruków i szablonach dokumentów to co najmniej:

a. Kod graficzny zawierający identyfikator dokumentu.

b. Dane adresowe urzędu.

c. Znak sprawy.

d. Data wszczęcia sprawy.

e. Dane pracownika prowadzącego sprawę.

f. Lista interesantów powiązanych ze sprawą (strony sprawy).

g. Z osobna każda dana pochodząca z formularza danego dokumentu.

h. Dane wnioskodawcy (każdy atrybut opisujący interesanta z osobna).

5. Szablony dokumentów w aplikacji muszą być przyporządkowywane do procesów obsługujących dokumentację, dla której zostały utworzone.

6. Pliki dokumentów wygenerowane na podstawie szablonu mają być projektem/szkicem dokumentu, który może podlegać dalszej obróbce w zewnętrznych edytorach tekstu (np. MS Word, Libre Office).

7. Plik dokumentu wygenerowany na podstawie szablonu, musi być automatycznie wprowadzany do formularza dokumentu, a jednocześnie aplikacja musi umożliwiać jego lokalny zapis lub otworzenie w zewnętrznej aplikacji jeszcze przed zapisaniem formularza.

8. Aplikacja musi umożliwiać generację wydruków list do pliku w formacie PDF oraz XLS lub XLSX.

Obsługa dokumentacji w Systemie EZD:

1. Aplikacja zarówno dla dokumentów wpływających, jak i wychodzących oraz dokumentów wewnętrznych musi umożliwiać opatrywanie dowolną liczbą dowolnych atrybutów. Administrator musi mieć możliwość tworzenia dowolnej liczby typów dokumentów poprzez przypisanie im odpowiednio spreparowanego formularza, umożliwiającego wprowadzenie odpowiedniego zestawu atrybutów. 

2. Aplikacja musi wersjonować dokumentację, w tym zapamiętywać wszystkie informacje dotyczące starszych wersji dokumentacji. Musi być możliwość zapoznać się ze starszą wersją dokumentacji i ewentualnie użyć jej, jako nowej wersji.

3. Aplikacja musi umożliwiać uprawnionym użytkownikom:

a. edycję parametrów dokumentacji i w efekcie stworzenie jej nowej wersji,

b. tworzenie dowolnej liczby kopii dokumentacji,

c. udostępniać informacje o wszystkich egzemplarzach (kopiach) danej dokumentacji.

4. Aplikacja musi blokować edycję parametrów dokumentu przekazanego do zatwierdzenia lub skierowanego do wysłania lub już wysłanego, co dotyczy także używania starszej wersji jako nowej.

5. Aplikacja musi umożliwiać stworzenie wersji roboczej dokumentu i dołączania jej do sprawy, jednakże wersja robocza dokumentu może być dostępna tylko jej twórcy.

6. Aplikacja musi umożliwiać prowadzenie postępowania z dokumentami ewidencjonowanymi i metadanymi zgodnie z wymogami określonymi w obowiązujących przepisach prawa. 

7. Aplikacja musi umożliwiać przeglądanie danych opisujących dokumenty i sprawy, mieszczących się w zakresie przewidzianym dla ich minimalnego opisu Systemie Elektronicznego Zarządzania Dokumentacją. Ponadto, aplikacja musi udostępniać uprawnionemu użytkownikowi możliwość edycji i uzupełniania tych danych. 

Obsługa dokumentacji w Systemie EZD w zakresie obsługi korespondencji przychodzącej:

1. Aplikacja musi umożliwiać uprawnionemu użytkownikowi rejestrację przesyłek przychodzących w Rejestrze Przesyłek Przychodzących (RPP), zarówno złożonej/nadesłanej w formie tradycyjnej (papierowej) jak i elektronicznej, zgodnie z wymogami instrukcji kancelaryjnej obowiązującej Zamawiającego. Aplikacja musi umożliwiać przetworzenie dokumentacji w formie tradycyjnej do postaci wtórnego dokumentu elektronicznego (odwzorowania cyfrowego). 
2. Aplikacja w momencie i w związku z rejestracją przesyłki przychodzącej, musi generować unikalny identyfikator przydzielany danej przesyłce i służący do jej identyfikacji w aplikacji. Jednocześnie, aplikacja musi generować kod graficzny zawierający w swojej treści unikalny identyfikator. Proces rejestracji wspierany przez aplikację musi przewidywać możliwość naniesienia kodu graficznego i unikalnego identyfikatora na odwzorowanie cyfrowe oraz oryginał tradycyjny przesyłki, bez konieczności edycji odwzorowania cyfrowego.

3. Aplikacja musi mieć możliwość umieszczania na wydruku z w/w kodem graficznym, identyfikatora w formie alfanumerycznej, numeru wpływu z RPP, daty wpływu oraz nazwy Zamawiającego. 

4. Aplikacja musi umożliwiać pełną rejestrację przesyłki przychodzącej w dwu ścieżkach:

a. Czynności opisu przesyłki i tworzenie odwzorowania cyfrowego odbywa się  łącznie, w jednym kroku.
b. Czynności opisu przesyłki i tworzenia odwzorowania cyfrowego są podzielone na odrębne kroki, tj. najpierw wstępne opisanie przesyłki, generacja unikalnego identyfikatora i wydruku z kodem graficznym, następnie odwzorowanie cyfrowe i dokończenie opisu. 
5. Aplikacja musi umożliwiać wstępną rejestrację przesyłki przychodzącej ograniczoną do wprowadzenia daty wpływu, liczby załączników i wygenerowania wydruku zawierającego kod graficzny, numer i datę wpływu oraz liczbę załączników. W tym wypadku uprawniony użytkownik musi mieć możliwość dokończenia rejestracji.

6. Aplikacja musi umożliwiać rejestrowanie przesyłek przychodzących, których pracownicy rejestrujący nie otwierają. Użytkownik merytoryczny musi mieć możliwość dokończenia rejestracji. 

7. Aplikacja musi umożliwiać w trakcie rejestracji powiązywanie w dowolnej liczbie z opisem przesyłki przychodzącej (na etapie wypełniania formularza) wybranych interesantów (z ewidencji interesantów).

8. Aplikacja musi umożliwiać użytkownikowi jednoczesne powiązywanie wielu plików, do formularza rejestracji przesyłki przychodzącej. Nie może istnieć ograniczenie do pojedynczego wprowadzania wielu plików do formularza.

9. Aplikacja musi próbować automatycznie rozpoznać interesanta (twórcę i nadawcę) i dołączyć do formularza przesyłki przychodzącej na podstawie:

a. treści dokumentu elektronicznego,

b. podpisu elektronicznego złożonego pod dokumentem elektronicznym,

c. informacji o koncie/skrytce nadawcy w platformie ESP interesanta, spośród interesantów już zarejestrowanych w ewidencji. Jeśli rozpoznany interesant nie zostanie odnaleziony w ewidencji (np. nadesłał przesyłkę pierwszy raz), aplikacja musi automatycznie go wprowadzić do ewidencji i dołączyć do formularza. Jeśli automatyczne rozpoznanie nie będzie możliwe, aplikacja musi wyświetlić odpowiedni monit użytkownikowi rejestrującemu.

10. Aplikacja musi umożliwiać wydruk potwierdzenia dla przesyłek dostarczonych na nośniku informatycznym, zgodnych w formie i treści z wymogami prawa. 

11. Procedura rejestracji przesyłki przychodzącej musi umożliwiać użytkownikowi rejestrującemu jednoczesne wskazanie wielu odbiorców wewnętrznych, którym przesyłka ma zostać przekazana. Przesyłki mogą być przekazywane zarówno stanowiskom jak i komórkom.

12. Aplikacja musi pozwalać na weryfikację podpisu elektronicznego w każdym momencie, również przed rejestracją przesyłki przychodzącej, bez konieczności uruchamiania dodatkowego zewnętrznego oprogramowania. Aplikacja musi weryfikować podpisy w standardzie XAdES oraz profil zaufany ePUAP.

13. Aplikacja musi umożliwiać rejestrację wielu dokumentów z jednej przesyłki przychodzącej.

14. Aplikacja musi umożliwiać pozostawienie przesyłki przychodzącej bez rozpatrzenia oraz przywrócenie jej do rozpatrzenia.

Obieg wewnętrzny dokumentacji w Systemie EZD:

1. Aplikacja musi umożliwiać przekazywanie dokumentacji wewnętrznej pomiędzy komórkami organizacyjnymi.

2. Aplikacja musi automatycznie zasilać wydziałowe dzienniki przesyłek przychodzących z zewnątrz, przesyłek wychodzących na zewnątrz, dokumentacji wewnętrznej przesyłanej między komórkami i stanowiskami. Dzienniki musza być prowadzone oddzielnie dla każdej komórki organizacyjnej.

3. Aplikacja musi umożliwiać generację dzienników wydziałowych w różnych układach, co najmniej:

a. tylko dokumentacja przychodząca do danej komórki,

b. tylko dokumentacja wychodząca z danej komórki,

c. razem dokumentacja przychodząca i wychodząca do/z komórki,

w układzie chronologicznym. Dokumentacja przychodząca musi być oddzielnie oznaczana od dokumentacji wychodzącej z/do komórki.

4. Książka wydziałowa w Systemie EZD musi rozróżniać pisma wpływające i wypływające do/z komórek organizacyjnych.

5. Aplikacja musi umożliwiać generację wydruku dziennika wydziałowego w wybranym układzie.

6. Aplikacja musi umożliwiać zarejestrowanie pism wpływających na poziomie komórki organizacyjnej i dekretowanie ich wewnątrz komórki.

7. Aplikacja musi umożliwiać wielopoziomową dekretację w pionie oraz w poziomie z uwzględnieniem konfiguracji procesu. Musi istnieć możliwość takiej konfiguracji, która pozwoli zróżnicować zakres odbiorców dekretowanego dokumentu, co najmniej: dekretacji na własną komórkę, na komórki podległe, na wszystkie komórki, na wszystkich pracowników.

8. Aplikacja musi umożliwiać przekazanie dokumentacji dowolnej liczbie pracowników lub komórek organizacyjnych lub oznaczanie jako przekazanych jednostkom organizacyjnym Zamawiającego niepracującym w aplikacji. Pracownik dekretujący musi mieć możliwość wskazania, którzy z wybranych odbiorców, są merytorycznymi a którzy pomocniczymi w kontekście danej dokumentacji oraz którzy otrzymują jedynie powiadomienia o dokumentacji. Do każdego odbiorcy merytorycznego musi trafić oddzielny egzemplarz dekretowanej dokumentacji.
9. Dokumentacja przekazana do komórki organizacyjnej, musi trafiać do stanowiska obsługującego sekretariat komórki, natomiast dokumentacja przekazana bezpośrednio do stanowiska musi trafić do tego stanowiska.

10. Aplikacja musi umożliwiać kierownikom poszczególnych komórek przejęcie dokumentacji przekazanej na komórkę i samodzielną dekretację lub obsługę.

11. Dekretacja musi umożliwiać nadanie terminów realizacji, priorytetu oraz wprowadzenia treści dekretacji, wg uznania pracownika dekretującego.

12. Pracownik dekretujący musi mieć możliwość w momencie dekretacji, w kontekście każdego odbiorcy z osobna (czyli jego egzemplarza dokumentacji), wskazanie terminu realizacji, priorytetu oraz wprowadzenia treści dekretacji.

13. Aplikacja musi umożliwiać stanowisku któremu przydzielono dokumentację, wycofanie jej do osoby która ją dekretowała (również w przypadku dekretacji wielostopniowej). Wycofanie musi być możliwe w każdym momencie przed założeniem sprawy lub oznaczeniem dokumentacji jako nietworzącej akt sprawy.

14. Aplikacja musi umożliwiać jednoczesną dekretację w stosunku do kilku dokumentacji, z wyborem stanowisk, komórek, jednostek organizacyjnych, ze wskazanymi odbiorcami merytorycznymi i pomocniczymi  oraz otrzymującymi jedynie powiadomienia o dokumentacji, a także ze wskazaniem terminów realizacji, priorytetu oraz wprowadzenia treści dekretacji. 

15. Po otrzymaniu dokumentacji do merytorycznego rozpatrzenia, w przypadku braku opatrzenia danej dokumentacji obowiązkowymi metadanymi, aplikacja musi automatycznie poinformować użytkownika o braku odpowiednich danych i konieczności ich uzupełnienia.

16. Aplikacja musi umożliwiać uprawnionemu użytkownikowi akceptację wstępną i ostateczną dokumentacji, w tym wielopoziomową w pionie oraz w poziomie z uwzględnieniem posiadanych uprawnień, wraz z podpisaniem elektronicznym.

17. Aplikacja musi umożliwiać jednoczesną akceptację w stosunku do kilku dokumentacji z różnych bądź tej samej sprawy, przydzielonej przez różnych pracowników, wraz z podpisaniem elektronicznym.

18. Pracownik otrzymujący dokumentację do akceptacji musi mieć możliwość:

a. Odrzucenia i zawrócenia do kroku wcześniejszego,

b. Akceptacji z możliwością złożenia podpisu elektronicznego,

c. Opatrzenia komentarzem,

d. Poprawy opisu i treści poprzez dołączenie nowej wersji.

19. Aplikacja musi umożliwiać pracownikowi przydzielającemu wycofanie dokumentacji przekazanej do akceptacji. W stosunku do dokumentacji wycofanej musi istnieć możliwość wskazania nowego pracownika akceptującego. Aplikacja musi oddzielnie prezentować listę dokumentacji wycofanej od pozostałej.

20. Aplikacja na żądanie użytkownika musi prezentować ścieżkę akceptacji dokumentacji, w tym informacje kto i kiedy dokonał akceptacji.

21. Pracownik otrzymujący zwrotnie zaakceptowany już dokument, musi mieć możliwość ponownego skierowania go do akceptacji, do wysyłki bądź anulowania go. 

Obsługa w Systemie EZD dokumentacji tworzącej akta sprawy:

1. Aplikacja musi umożliwiać założenie sprawy na podstawie każdego dokumentu. 

2. Aplikacja musi umożliwiać założenie sprawy na podstawie przesyłki przychodzącej, dokumentu wewnętrznego, wiadomości e-mail, notatki, a także bez konieczności dołączania jakiegokolwiek dokumentu. 
3. Aplikacja musi umożliwiać nadanie znaku sprawie tylko i wyłącznie w formie zgodnej z obowiązującą  instrukcją kancelaryjną.

4. Aplikacja musi umożliwiać stanowisku zakładającemu sprawę powzięcie informacji o przewidzianej pozycji sprawy w spisie spraw lub wydzielonym zbiorze przed założeniem sprawy. Aplikacja musi umożliwiać wydzielenie zbioru spraw podczas zakładania sprawy.

5. Aplikacja musi umożliwiać stanowisku mającemu dostęp do sprawy wiązanie relacjami z inną dokumentacją. 

6. Aplikacja musi umożliwiać określenie kilku osób pracujących nad sprawą, ze wskazaniem jednego stanowiska merytorycznego – prowadzącego sprawę. 

7. Aplikacja musi automatycznie nadawać uprawnienia do dostępu do spraw, 
oraz umożliwiać zmianę zakresu dostępu do sprawy przez stanowisko merytoryczne. Stanowisko merytoryczne udostępniające sprawę innym stanowiskom pomocniczym musi mieć możliwość ustawienia zakresu dostępu do każdego dokumentu składającego się na akta sprawy oddzielnie, a także określenie czy zakres udostępnienia obejmuje:

a. dodawanie dokumentów do sprawy,

b. dodawanie komentarzy do sprawy,

c. zarządzanie listą interesariuszy sprawy,

d. ustawianie statusu publicznego sprawy,

e. wstrzymywanie/zawieszanie postępowania,

f. kopiowanie dokumentacji składającej się na sprawę,

g. powiązywanie nowymi relacjami,

h. opatrywanie nowymi atrybutami,

i. dalsze udostępnianie sprawy,

j. zmianę procesu obsługującego sprawę,

k. zmianę parametrów sprawy.

8. Aplikacja musi umożliwiać stanowisku merytorycznemu oraz jego przełożonym przydzielanie sprawy innemu stanowisku w dowolnym momencie.

9. Aplikacja musi umożliwiać uprawnionym użytkownikom monitorowanie spraw prowadzonych przez inne stanowiska. 

10. Aplikacja musi odrębnie prezentować sprawy: bieżące, zakończone, zamknięte, wstrzymane, sprawy podwładnych, do wiadomości.

11. Ostateczne zakończenie sprawy musi odbywać się dwuetapowo, tj:

a. Najpierw sprawa musi zostać zakończona, co wiąże się z zakończeniem odliczania pozostałego czasu na rozpatrzenie

b. Następnie zamknięcie ostateczne, co wiąże się z zakończeniem prac nad sprawą - możliwe tylko: podgląd, ponowne otwarcie, powiązanie z inną dokumentacją, archiwizacja. 

12. Aplikacja musi gromadzić akta spraw w teczki, grupować sprawy w zbiory oraz udostępniać spisy spraw zgodnie z obowiązującą Zamawiającego instrukcją kancelaryjną. Teczka sprawy musi przechowywać wszystkie wersje dokumentacji. 

13. Uprawniony użytkownik musi mieć możliwość wstrzymywania/zawieszania oraz kontynuacji/wznawiania postępowania sprawy, przy obowiązkowym podaniu powodu oraz daty obu zdarzeń. Aplikacja musi w takim wypadku automatycznie dostosowywać odliczanie czasu przewidzianego na rozpatrzenie. 

14. Aplikacja musi umożliwiać stanowisku posiadającemu dostęp do sprawy określenie statusu publicznego sprawy, który może być upubliczniany w BIP użytkowanym przez Zamawiającego, w zależności od konfiguracji aplikacji. 

15. Aplikacja musi umożliwiać wskazanie wszystkich interesariuszy w odniesieniu do każdej sprawy z osobna. 

Obsługa w Systemie EZD dokumentacji nie tworzącej akt sprawy:

1. Aplikacja musi umożliwiać rejestrację przesyłek jako dokumentacji nie tworzącej akt sprawy. Funkcjonalność musi być dostępna już przy rejestracji przesyłki przychodzącej w kancelarii oraz po zarejestrowaniu przesyłki i przekazaniu do obróbki do komórki merytorycznej.
2. Rejestracja dokumentacji nietworzącej akt sprawy w aplikacji musi co najmniej:

a. Wymuszać przyporządkowanie przesyłce symbolu JRWA.

b. Wymuszać przyporządkowanie przesyłce kategorii archiwalnej.

c. Pozwalać opisać przesyłkę.

d. Nadać przesyłce unikalny znak, zawierający m.in. informacje o przyporządkowanym symbolu JRWA, komórki organizacyjnej i roczniku.

3. Aplikacja musi umożliwiać wyszukiwanie dokumentacji nietworzącej akt sprawy wg unikalnego znaku i opisu tekstowego.

Obsługa dokumentacji w Systemie EZD w zakresie obsługi korespondencji wychodzącej:

1. Aplikacja musi umożliwiać użytkownikowi kierującemu dokument do konta/skrytki platformy ePUAP na stworzenie dokumentu elektronicznego w formacie XML, zgodnego ze wzorem w CRD i obowiązującymi w tym zakresie przepisami. Każdorazowo przy kierowaniu dokumentu do konta/skrytki platformy ePUAP, użytkownik musi mieć wpływ na treść dokumentu elektronicznego, dzięki wypełnieniu odpowiedniego formularza, określającego co najmniej: rodzaj, tytuł, treść pisma.

2. Aplikacja musi wspomagać doręczanie korespondencji w formie papierowej i elektronicznej (poprzez e-mail, platforma ePUAP). Aplikacja musi automatycznie kontrolować czy doręczenie może być zrealizowane poprzez platformę ePUAP, weryfikując czy:

a. wskazany adresat przesyłki ma informację o adresie skrytki,
b. przesyła w formie elektronicznej mieści się w dopuszczalnym rozmiarze,
c. przesyła w formie elektronicznej jest podpisana elektronicznie.
3. Aplikacja musi umożliwiać szybkie rejestrowanie zwrotów i zwrotek z poziomu Rejestru Przesyłek Wychodzących (RPW), po wskazaniu powiązanej przesyłki. Ponadto, musi być możliwość odszukania przesyłki na podstawie kodu graficznego umieszczonego na zwrotce a wskazującego przesyłkę. Musi istnieć możliwość takiej konfiguracji aplikacji, dzięki której zwrotki/zwroty wraz z rejestracją automatyczne pojawią się w teczce sprawy przy właściwym dokumencie.

4. Aplikacja musi rejestrować zwrotkę lub zwrot, jako załącznik do korespondencji, której dotyczy. Jeżeli przesyłka wychodząca zawiera wiele dokumentów, to aplikacja musi udostępniać informację o niej z poziomu każdego dokumentu zawartego w przesyłce zbiorczej. 

5. Adresaci przesyłek wychodzących muszą być wskazywani z ewidencji interesantów. Nie dopuszcza się wprowadzania danych adresowych spoza ewidencji interesantów.

6. Pisma muszą być kierowane do wysyłki na dwa sposoby:

a. Przez stanowiska merytoryczne z poziomu akt spraw – w tym wypadku procedura wysyłki musi ograniczać działania kancelarii do określenia fizycznej daty wysyłki przesyłki wychodzącej.

b. Przez pracowników kancelarii z pominięciem rejestrowania ich w aktach sprawy, z poziomu RPW.

7. Aplikacja musi umożliwiać wysyłkę korespondencji za pośrednictwem kancelarii oraz doręczanie jej osobiście przez sekretariaty komórek organizacyjnych.

8. Aplikacja musi umożliwiać obsługiwać doręczanie przesyłek wychodzących za pośrednictwem dowolnych operatorów pocztowych. Aplikacja musi umożliwiać definiowanie i zarządzanie cennikiem przesyłek, tj. dowolnym zestawem form wysyłki przesyłek wychodzących, ich przedziałów wagowych i gabarytów, od których uzależniony jest koszt przesyłki. Cennik przesyłek musi rozróżniać koszty przesyłki ze względu na formę wysyłki, wagę i gabaryt.

9. Aplikacja musi umożliwiać generację Pocztowej Książki Nadawczej zgodnej ze wzorem ustalanym przez Pocztę Polską SA, dla wskazanego przedziału, formy wysyłki, procesu, komórki organizacyjnej. 

10. Aplikacja musi umożliwiać sortowanie listy przesyłek wychodzących w RPW co najmniej wg kryteriów: numer przesyłki w RPW, numer nadawczy, forma doręczenia, data wysłania.

11. Aplikacja musi umożliwiać administratorowi dodawanie, edycję i usuwanie zapisów w RPW dotyczących wysyłki poprzez platformę ePUAP.

12. Aplikacja musi opatrywać przesyłki wychodzące poniższymi lub podobnymi statusami oraz zapamiętywać historię operacji na tych przesyłkach.

a. nie wysłano – przesyłki dla których jeszcze nie podjęto próby wysyłki i nie wskazano daty wysyłki;

b. wysłano – przesyłki wysłane;

c. odebrano – przesyłki wysłane i odebrane;

d. zwrócono – przesyłki wysłane i zwrócone jako nieodebrane.

Obsługa raportów i zestawień danych w Systemie EZD:

1. Aplikacja musi umożliwiać wygenerowanie listy przesyłek przychodzących, dla których stopień odwzorowania pism papierowych jest niepełny.

2. Aplikacja musi umożliwiać wygenerowanie listy przesyłek przychodzących, dla których stopień wprowadzenia przesyłek w formie elektronicznej jest niepełny.

3. System EZD musi generować w dowolnym momencie na żądanie użytkownika tzw. metrykę sprawy, o której mowa w Ustawie art. 171a § 4 ustawy z dnia 29 sierpnia 1997 r. – Ordynacja podatkowa (Dz.U. 2012 poz. 749, z późn. zm.) oraz w art. 66a § 4 ustawy z dnia 14 czerwca 1960 r. – Kodeks postępowania administracyjnego (Dz.U. 2013 poz. 267, z późn. zm.).

4. Aplikacja musi umożliwiać uprawnionemu użytkownikowi wygenerować raport doręczeń przesyłek wychodzących powiązanych z daną dokumentacją.

5. Aplikacja musi udostępniać raport dotyczący kosztów wysyłki przesyłek wychodzących.

Obsługa rejestrów w Systemie EZD:

1. Aplikacja musi umożliwiać definiowanie i zarządzanie dowolną liczbą rejestrów, w tym urzędowych, wydziałowych, innych oraz rejestrowanie dokumentacji w tych rejestrach.
2. Administrator musi mieć dostęp do narzędzia służącego do definiowania i konfigurowania rejestrów, w tym zakresu danych w nich rejestrowanych, konfiguracji schematu numeracji pozycji w rejestrze, widoku zarejestrowanych pozycji.

3. Widok pozycji w rejestrze ustala się poprzez definiowanie kolumn rejestru, ich szerokości oraz ustalanie zakresu danych w niej prezentowanych wraz ze wskazaniem, które z kolumn będą publikowane na stronie podmiotowej BIP użytkowanego przez Zamawiającego. Zakres danych rejestrowanych ustala się poprzez wskazywanie parametrów opisujących dokumentację oraz dane systemowe związane z dokumentacją.

4. Aplikacja musi posiadać predefiniowane rejestry, w tym co najmniej:

a. Rejestr Przesyłek Przychodzących.

b. Rejestr Przesyłek Wychodzących.

c. Dzienniki przesyłek przychodzących i wychodzących do/z każdej komórki organizacyjnej.

d. Spisy spraw dla każdej grupy spraw w każdej komórce organizacyjnej.

e. Skład chronologiczny przesyłek przychodzących.

f. Skład nośników informatycznych.

5. Zasilanie rejestru musi odbywać się na dwa sposoby, tj:

a. Automatycznie – zgodnie z definicją rejestru, w związku z określonymi zdarzeniami, np. w momencie akceptacji dokumentacji, założenia sprawy, rejestracji dokumentacji, skierowania dokumentacji do wysyłki).
b. Ręcznie na żądanie uprawnionego użytkownika, w każdym momencie.

Ponadto musi być możliwość skonfigurowania takiego rejestru w którym określona część danych zawsze jest wprowadzana ręcznie. 

6. Aplikacja musi umożliwiać uprawnionemu użytkownikowi na wyszukiwanie i filtrowanie zawartości rejestru.

7. Informacja o przypisaniu dokumentacji do rejestru muszą być dostępne z poziomu tej dokumentacji. 

8. Administrator musi mieć możliwość konfiguracji rejestru w ten sposób, by ograniczyć zakres dokumentacji w nim rejestrowanej, do tej którą dopuszczają kryteria rejestracji. Kryteria rejestracji to co najmniej:

a. przedział dat wpływu dokumentacji,

b. przedział dat wprowadzenia dokumentacji do systemu,

c. przedział dat utworzenia sprawy,

d. przedział dat akceptacji dokumentacji,

e. przedział dat wysyłki dokumentacji.

9. Aplikacja musi umożliwiać uprawnionemu użytkownikowi generację raportów i zestawień ze zdefiniowanych rejestrów.

10. Aplikacja musi umożliwiać rejestrację przesyłek przychodzących i wychodzących w wielu różnych rejestrach, wskazanych przez użytkownika z listy dostępnych, w momencie rejestracji albo odpowiednio w momencie kierowania do wysyłki. 

11. Aplikacja musi zapewniać definiowanie, zarządzanie i obsługę:

a. Składów chronologicznych, oddzielnie dla przesyłek przychodzących i wychodzących, z możliwością odnotowania stopnia odwzorowania cyfrowego przesyłek w formie tradycyjnej.

b. Składów nośników informatycznych, z możliwością odnotowywania stopnia wprowadzenia do systemu przesyłek przychodzących w formie elektronicznej. 

Administrator musi mieć możliwość jednoczesnego zdefiniowania wielu składów chronologicznych i nośników informatycznych. 

Obsługa skanerów i tworzenie odwzorowań cyfrowych w Systemie EZD:

1. Aplikacja musi obsługiwać skanery obrazu w standardzie TWAIN bez konieczności uruchamiania natywnego oprogramowania producenta obsługującego skaner.

2. Administrator musi mieć możliwość przygotowania dla użytkowników szablonów skanowania, stanowiących ustalony zbiór pożądanych parametrów skanowania. W szczególności musi być możliwość zdefiniowania szablonów odpowiadających zestawowi parametrów skanowania przewidzianych w Instrukcji Kancelaryjnej dla odwzorowań cyfrowych. Administrator musi mieć możliwość ustalenia, czy użytkownik korzystający z szablonu może zmienić parametry w nim ustalone.
3. Aplikacja musi umożliwiać automatyczne rozpoznawanie tekstu (OCR) zeskanowanych dokumentów, tj. posiadać mechanizm OCR, bez konieczności zakupu komercyjnych licencji. Wynik rozpoznania tekstu, może być powiązywany z dokumentem wraz z oryginalnym obrazem.
4. Aplikacja musi umożliwiać utworzenie odwzorowań cyfrowych dokumentacji w formie tradycyjnej w formatach, rozdzielczościach, paletach i głębiach kolorów, kompresjach obrazu wymaganych instrukcją kancelaryjną obowiązującą Zamawiającego a także z wykorzystaniem funkcji duplex skanerów, pomijania pustych stron, ręcznego sortowania, porządkowania, usuwania oraz korekcji orientacji stron. 

Obsługa zastępstw w Systemie EZD:

1. Aplikacja musi umożliwiać uprawnionemu użytkownikowi definiowanie zastępstw jednych pracowników za drugich w kontekście piastowanych stanowisk. Aplikacja musi umożliwiać określenie osoby zastępującej, stanowiska zastępowanego oraz okresu, w jakim będzie realizowane zastępstwo z dokładnością do godziny i minuty. 

2. Aplikacja musi zapamiętywać i udostępniać informacje o rzeczywistym wykonawcy operacji (z uwzględnieniem zastępstw). Operacje wykonywane przez pracownika zastępującego, aplikacja musi oznaczać jako wykonane „w zastępstwie”.

3. Aplikacja musi umożliwiać ewidencjonowanie zastępstw. Musi być możliwość zarządzania ewidencją przez uprawnionych pracowników oraz zasilania jej przez szeregowych pracowników i ich przełożonych.

4. Uruchomienie zastępstwa będzie możliwe dopiero po zatwierdzeniu zastępstwa przez uprawnionego pracownika. 

5. Aplikacja musi prezentować zestawienie zastępstw. Informacje o zastępstwie to co najmniej: osoba zastępująca, osoba zastępowana (wraz ze wskazaniem stanowiska), okres zastępstwa, status zastępstwa. Każdy użytkownik musi mieć dostęp do zestawienia w zakresie swojej osoby, a kierownicy komórek w zakresie swoich podwładnych. 

6. Aplikacja musi umożliwiać generację wydruku potwierdzającego utworzenie zastępstwa.

7. Aplikacja musi pozwalać uprawnionym użytkownikom definiowanie stałych zastępstw, tj. takich na nieokreślony okres. Osoba zastępująca i zastępowana mogą w każdym momencie, również jednocześnie pracować na zastępowanym stanowisku.

Wyszukiwanie dokumentacji w Systemie EZD:

System EZD musi umożliwiać wyszukiwanie zgromadzonej dokumentacji:

1. Aplikacja musi umożliwiać globalne poszukiwanie dokumentacji przetwarzanej mechanizmami workflow, dzięki udostępnieniu dedykowanej wyszukiwarki.

2. Aplikacja musi umożliwiać poszukiwanie dokumentacji w obrębie listy z którą jest powiązana, dzięki udostępnieniu wyszukiwarki dedykowanej dla danej listy/modułu. Każda lista dotycząca dokumentacji (przesyłek, dokumentów wewnętrznych, spraw, dokumentacji nietworzącej akt sprawy, rejestrów), a także interesantów musi mieć dedykowaną wyszukiwarkę, której kryteria są dostosowane do rodzaju i statusu dokumentacji nań zgromadzonej.

3. Każda wyszukiwarka musi umożliwiać wyszukiwanie dokumentacji za pomocą wielu różnych lub tych samych kryteriów. Kryteria mogą być ze sobą łączone wg uznania użytkownika, co ma powodować zawężanie listy wyników do zbioru wspólnego wyznaczonego wybranymi kryteriami (iloczyn logiczny).

4. Wyniki wyszukiwania musza uwzględniać posiadane przez dane stanowisko uprawnienia oraz zakresy dostępu do dokumentacji.

5. Aplikacja musi umożliwiać każdemu użytkownikowi, w kontekście każdej dostępnej mu wyszukiwarki z osobna, definiowanie i zarządzanie wielu szablonów wyszukiwania oraz domyślnych kryteriów wyszukiwania. W momencie uruchomienia danej wyszukiwarki, aplikacja musi automatycznie ustawić domyślne kryteria wyszukiwania, zgodnie z definicją danego użytkownika. Użytkownik musi mieć możliwość wyboru innych niż domyślne kryteriów wyszukiwania, m.in. poprzez wybranie uprzednio zdefiniowanego szablonu. Po wybraniu szablonu, aplikacja musi automatycznie ustawić kryteria wyszukiwania zgodne z definicją danego szablonu.

6. Aplikacja wśród kryteriów wyszukiwania musi udostępniać wszystkie atrybuty opisujące dokumentację, w tym również zesłownikowane klasyfikatory. W przypadku wyszukiwarek udostępnianych dla list, kryteria wyszukiwania musza być dostosowane do rodzaju/statusu dokumentacji na danej liście.

7. Aplikacja musi umożliwiać wykorzystanie jako wartości kryteriów symbolu wieloznacznego (jednego znaku dostępnego na klawiaturze), zastępującego dowolny ciąg znaków.

8. Aplikacja musi umożliwiać wyszukiwanie pełnotekstowe na podstawie zawartości dołączonych do dokumentacji plików tekstowych oraz wyszukiwanie po komentarzach do dokumentacji. Wyszukiwanie pełnotekstowe musi uwzględniać polską fleksję.

9. Aplikacja musi umożliwiać wyszukiwanie wg nazwy, rozmiaru, daty i formatu plików dołączonych do dokumentacji.

10. Aplikacja musi umożliwiać wyszukanie dokumentacji z wykorzystaniem przypisanego doń unikalnego identyfikatora zapisanego w formie kodu graficznego. 

Konfiguracja, kontrola i zarządzanie:

1. Aplikacja musi automatycznie monitorować dostęp do zasobów i zapisywać w Systemowym Dzienniku Zdarzeń (SDZ) czynności wykonywane przez użytkowników. Ponadto, aplikacja musi odnotowywać operacje wykonywane przez samą siebie incydentalnie lub cyklicznie.

2. Aplikacja musi automatycznie rejestrować zdarzenia dotyczące operacji na dokumentacji, użytkownikach, strukturze organizacyjnej, słownikach. 

3. Wszystkie odnotowywane w SDZ operacje muszą być skategoryzowane. Administrator musi mieć możliwość wskazania kategorii, których operacje są odnotowywane. 

4. W SDZ administrator musi mieć możliwość:

a. eksportu do pliku tekstowego każdego wpisu z SDZ,

b. filtrowanie wpisów wg co najmniej: wskazanego przedziału czasu, pracownika wykonującego operację, rodzaju operacji,

c. sortowania wpisów wg wskazanego kryterium.

5. Aplikacja musi automatycznie powiadamiać użytkownika o zdarzeniach w systemie (zgodnie z konfiguracją danego użytkownika), w formie wyskakujących na pierwszy plan alertów, niezależnie od aktualnie użytkowanego obszaru aplikacji. Użytkownicy muszą mieć możliwość samodzielnej konfiguracji listy i częstotliwości pojawiania się otrzymywanych alertów.

6. Aplikacja musi odnotowywać treść alertów i udostępniać je użytkownikowi na żądanie na dedykowanej ku temu liście, tak aby mógł ponownie zapoznać się z treścią wszystkich otrzymanych w przeszłości alertów. Tylko użytkownik może usunąć alert z listy.

7. Alerty muszą dotyczyć co najmniej:

a. otrzymania wiadomości wewnętrznej,

b. otrzymania udostępnienia dokumentacji,

c. otrzymania dokumentacji do akceptacji,

d. otrzymania dokumentacji do dekretacji,

e. otrzymania dokumentacji do przyjęcia,

f. akceptacji własnego dokumentu przez inne stanowisko,

g. odrzucenia własnego dokumentu przez inne stanowisko,

h. opatrzenia własnej dokumentacji komentarzem przez inne stanowisko,

i. dołączenia do własnej dokumentacji, innej dokumentacji przez inne stanowisko,

j. utworzenia nowej dokumentacji we własnej lub podległej komórce organizacyjnej przez inne stanowisko,

k. otwarcia przydzielonego przez siebie dokumentu przez inne stanowisko,

l. zmiany własnej dekretacji przez inne stanowisko,

m. przeterminowania rozpatrzenia dokumentacji,

n. przeterminowania wykonania danego kroku procesu,

o. nadania własnej przesyłki wychodzącej przez stanowisko kancelaryjne.

8. Treść alertu musi zawierać bezpośredni odnośnik do obiektu (np. dokumentacji), którego dotyczy.

9. Alert kierowany do stanowiska zastępowanego musi być przydzielany użytkownikowi zastępującemu i zastępowanemu, tak aby obaj zostali powiadomieni i mogli później powrócić do jego treści. 

10. Administrator musi mieć możliwość, w kontekście każdego stanowiska z osobna, ustalenia zakresu dostępu do dokumentacji. Ponadto, administrator musi mieć możliwość ustalenia dla danego stanowiska różnych zestawów wyświetlanych informacji w wynikach wyszukiwania wobec dokumentacji o różnym poziomie dostępu.

11. Administrator oraz odpowiednio uprawniony użytkownik musi mieć możliwość korygowania błędnych zapisów i operacji na dokumentacji.

12. Każdy użytkownikowi musi mieć możliwość dostosowanie działania aplikacji do własnych preferencji. Dostosowanie musi dotyczyć co najmniej:

a. ustawienia nowego hasła dostępowego;

b. zarządzania własnym słownikiem szablonów komentarzy i dekretacji;

c. konfiguracji działania systemu alertów (w zakresie opisanym wyżej);

d. wskazania domyślnego procesu do wprowadzania dokumentacji do aplikacji;

e. wskazania domyślnego stanowiska użytkownika (spośród jemu przypisanych);

f. ustawienia rozmiaru czcionek używanych w aplikacji;

g. ustawienia formatu prezentacji daty i czasu;

h. ustawienie liczby dni aktywujących ostrzeżenie przed przeterminowaniem dokumentacji;

i. wykorzystywania wyszukiwarki dokumentacji zintegrowanej z czytnikami kodów graficznych;

System EZD musi umożliwiać prowadzenie Archiwum Zakładowego (AZ) zgodnie z Rozporządzeniem MSWIA w sprawie szczegółowego sposobu postępowania z dokumentami elektronicznymi (Dz.U. 2006 nr 206 poz. 1518): 

· Aplikacja musi umożliwiać ewidencjonowanie, przechowywanie, zabezpieczanie i udostępnianie dokumentacji archiwalnych.

· Aplikacja musi zapewniać integralność treści i parametrów opisujących dokumentację, limitując ich edycję osobom nieuprawnionym lub poza ustalonymi procedurami. W szczególności nie może zezwalać na zmiany zawartości akt przekazanych do AZ.

· Aplikacja musi umożliwiać gromadzenie i odczyt metadanych wymaganych przepisami.

· Aplikacja musi umożliwiać uprawnionemu użytkownikowi pobranie i odczyt dokumentu w postaci takiej jakiej został on dołączony do akt sprawy w trakcie jej procedowania.

· Aplikacja musi zapewniać uprawnionemu użytkownikowi dostęp do danych pozwalających na odtworzenie pełnego przebiegu obsługi dokumentacji.

· Aplikacja musi wspomagać proces przekazywania dokumentacji do AZ przez wskazywanie dokumentacji nadającej się do przekazania, generację spisów zdawczo-odbiorczych, ustalania przez stanowisko przekazujące i archiwisty zawartości porcji dokumentacji przekazywanej do AZ.

· Aplikacja musi wspomagać procesy:

a. brakowania dokumentacji – przez ustalanie porcji dokumentacji przeznaczonej do brakowania, generację spisu dokumentacji niearchiwalnej przeznaczonej do brakowania;

b. zmiany kategorii archiwalnej – przez ustalenie porcji dokumentacji przeznaczonej do ekspertyzy, generację spisu dokumentacji przeznaczonej do ekspertyzy;

c. przekazania dokumentacji do Archiwum Państwowego – przez ustalenie porcji dokumentacji archiwalnej, generację spisu zdawczo-odbiorczego.

· Aplikacja musi umożliwiać udostępnianie oraz wznawianie dokumentacji uprawnionym użytkownikom, przy czym przez wznowienie rozumie się wszczęcie nowej sprawy z odniesieniem do sprawy zarchiwizowanej.
Funkcjonalności pozostałe:

1. Aplikacja musi umożliwiać filtrowanie słownika JRWA na potrzeby oznaczania spraw i dokumentacji nie tworzącej akt spraw. Filtrowanie musi być możliwe co najmniej wg kryteriów:

a. tylko aktualnie obowiązujące hasła,

b. tylko hasła obowiązujące w dacie wpływu przesyłki przychodzącej wiodącej dla danej dokumentacji,

c. brak filtrowania – pełna lista haseł.

2. Aplikacja musi zawierać system wiadomości wewnętrznych, pozwalającą wysyłać, odbierać, wyświetlać i zarządzać listą wiadomości wewnętrznych przepływającymi między użytkownikami aplikacji, bez względu na status czy rolę użytkowników w systemie. Wiadomości wewnętrzne muszą zawierać co najmniej: temat, treść, adresatów (jednego lub wielu), ewentualnie załączone pliki.

3. Aplikacja musi umożliwiać generację korespondencji seryjnej na podstawie dostępnych szablonów. Elementami zmiennymi w szablonie korespondencji seryjnej mogą być dane adresatów, dane systemowe (jak bieżąca data, stanowisko, nazwa Zamawiającego itp.) oraz wszystkie parametry opisujące dokumentację (m.in. dane z formularza). Procedura generacji korespondencji seryjnej nie może blokować możliwości edycji wygenerowanej treści (poza danymi adresowymi) do momentu ostatecznej akceptacji.

4. Aplikacja musi zawierać funkcjonalność obsługi doręczeń przesyłek wychodzących przez gońców. Administrator musi mieć możliwość zarządzania słownikiem gońców oraz rewirów działania gońców, a także przypisywania gońca do rewirów. Przypisania gońców do rewirów mogą się dowolnie zmieniać w czasie, jednak do danego rewiru można na raz przypisać tylko jednego gońca. Rewir to grupa obszarów adresowych definiowanych jako obszar ograniczony do danych miejscowości, kodu pocztowego, ulicy, zakresu numerów budynków (parzystych lub nieparzystych). Rewiry nie mogą zawierać nachodzących obszarów adresowych.

5. Aplikacja musi umożliwiać przypisanie każdej przesyłki wychodzącej do wskazanego gońca. Przypisanie musi się odbywać na dwa sposoby: ręcznie (w tym hurtowo przez wskazanie kilku przesyłek i gońca) lub automatycznie, wg konfiguracji systemu. Przypisanie automatyczne polega na skojarzeniu adresu doręczenia danej przesyłki z rewirami gońców.

6. Aplikacja musi umożliwiać generację wydruku zestawienia miejsc doręczeń przesyłek wychodzących, w kontekście każdego gońca oddzielnie, dla wskazanej daty. Musi być możliwe oznaczenie doręczenia korespondencji przez gońca w dacie faktycznego doręczenia, bez względu na czas wprowadzenia tej informacji do systemu (czyli również wstecz). 

7. Aplikacja musi umożliwiać stanowiskom posiadającym dostęp do dokumentacji opatrywanie jej komentarzami. Komentarze mogą być prywatne, bądź publiczne i musi istnieć możliwość wskazania że treść danego komentarza publicznego ma się znaleźć w metryce sprawy. Komentarze prywatne musza być widoczne tylko dla ich autorów. Komentarze publiczne mają być widoczne dla wszystkich stanowisk posiadających dostęp do dokumentacji. 

8. Aplikacja musi umożliwiać uprawnionemu użytkownikowi zasilenie listy interesariuszy dokumentacji  listą pochodzącą z innej dokumentacji poprzez jej skopiowanie.

9. Aplikacja musi umożliwiać wskazanie adresatów dokumentacji (która będzie podstawą powstania przesyłek wychodzących) poprzez jednokrotne przydzielenie wszystkich interesariuszy dokumentacji. Ponadto użytkownik musi mieć możliwość usuwania po jednym adresatów przydzielonych w ten sposób.

10. Aplikacja musi umożliwiać nadanie dodatkowego atrybutu dokumentacji - pozwalającego na szybkie filtrowanie. 

11. Uprawniony użytkownik musi mieć możliwość zarejestrowania dokumentacji (w tym sprawy) której rozpatrywanie rozpoczęło się przed wdrożeniem aplikacji, w tym podanie jej pierwotnego oznaczenia, celem kontynuowania postępowania i możliwości dołączania nowej dokumentacji do tak utworzonej. 

12. Aplikacja musi rejestrować i prezentować uprawnionym użytkownikom na żądanie:

a. Zmiany w strukturze organizacyjnej.

b. Historię obiegu dokumentacji, w tym informację o wszystkich zmianach statusów, czynnościach wykonanych na danym etapie przez użytkowników, o punktach zatrzymania oraz datach i czasach wykonania poszczególnych czynności. 

c. Historię zmian danych w formularzu dokumentacji z oznaczeniem kto i kiedy wykonał zmiany.

d. Historię zmian danych interesanta z oznaczeniem kto i kiedy wykonał zmiany.

e. Historię zastępstw z oznaczeniem osób zastępujących, zastępowanych, czasem trwania zastępstwa.

13. Aplikacja musi automatycznie po zalogowaniu informować wszystkich użytkowników o istotnych zmianach wprowadzonych wraz z ostatnią aktualizacją aplikacji. Informacja musi być w formie alertu przesłaniającego ekran aplikacji, który można opuścić potwierdzając przeczytanie wszystkich informacji lub odkładając zapoznanie się z nimi do następnego zalogowania.

Wykonawca dostarczy Interfejs komunikacyjny (dalej IK) przekazujący statusy spraw z systemu EZD do systemów zewnętrznych musi stanowić zespół narzędzi pozwalających:

Systemowi EZD na przekazywanie statusów spraw

Systemom trzecim na pobieranie przekazanych statusów spraw

Systemowi EZD na przekazywanie zawartości rejestrów

Systemom trzecim na pobieranie przekazanych rejestrów

Pod pojęciem status sprawy należy rozumieć łącznie co najmniej poniższy zestaw cech sprawy prowadzonej w systemie EZD:

Status systemowy sprawy, wynikający z jej obiegu w systemie EZD

Status szczególny nadany sprawie przez referenta prowadzącego sprawę

Planowana data zakończenia sprawy

Dane referenta prowadzącego sprawę w systemie EZD

Dokładny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Pod pojęciem rejestrów należy rozumieć łącznie:

Listę rejestrów które system EZD przekazuje na zewnątrz, systemom trzecim

Zawartość tekstową wybranych kolumn odrębnie dla każdego rejestru.

Zawartość binarną i tekstową, jeśli występuje w danych rejestrze, rozumianą jako dołączone do poszczególnych pozycji pliki załączników

Status systemowy sprawy, wynikający z jej obiegu w systemie EZD

Status szczególny nadany sprawie przez referenta prowadzącego sprawę

Planowana data zakończenia sprawy

Dane referenta prowadzącego sprawę w systemie EZD

Dokładny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Ze względów bezpieczeństwa nie dopuszcza się rozwiązań wymagających nawiązywania komunikacji przez IK do systemu EZD w celu przekazania danych. System EZD nie jest systemem dostępnym z sieci publicznej przez co to od IK wymaga się udostępnienia interfejsów zgodnych z wymaganiami systemu EZD. System EZD w tego rodzaju komunikacji musi być stroną inicjującą przekazywanie danych.
Szczegółowe wymagania w zakresie publikowania statusów spraw:

1. IK musi umożliwiać przekazywanie dowolnej liczby statusów spraw.

2. IK musi umożliwiać przekazywanie spraw partiami zgodnie z ustaloną częstotliwością.

3. IK musi umożliwiać przekazywanie statusów spraw w sposób różnicowy, a więc tylko statusy spraw, które zostały zmienione od poprzedniej synchronizacji danych.

4. IK musi zapamiętywać i przechowywać wszystkie przekazane wcześniej statusy.

5. IK musi nadpisywać statusy spraw wartościami przekazanymi w każdej kolejnej sesji przekazywania danych jeśli dane te zostały zmienione.

6. IK musi być odporny na problemy techniczne występujące w trakcie przekazywania danych oraz przewidywać przekazywanie plików o znacznych rozmiarach.

7. IK musi udostępniać udokumentowane API pozwalające systemom zewnętrznych na pobieranie i udostępnianie statusów – np. na dowolnej stronie WWW Partnera. 

8. IK musi udostępniać udokumentowany widget pozwalający na osadzenie go na dowolnej stronie zewnętrznej (np. strona WWW) gdzie wyświetlana będzie wyszukiwarka statusów spraw zwracająca do widgetu dane dotyczące statusu sprawy

9. Udostępniona poprzez widget wyszukiwarka statusów spraw ma pozwalać na wprowadzenie identyfikatora sprawy, a w odpowiedzi przekazywać zestaw danych dotyczących statusu sprawy.

10. Dokumentacja widgetu musi pozwalać na poznanie sposobu osadzenia go na zewnętrznej stronie WWW oraz ukazywać sposób ostylowania jego zawartości. Sposób osadzania musi umożliwiać także zastosowanie styli strony na której jest osadzany.

11. IK dodatkowo musi umożliwiać przeglądanie statusów spraw za pomocą dedykowanej, udostępnianej przez siebie, publicznie dostępnej strony WWW.

12. Strona WWW o której mowa wyżej musi umożliwiać:

a. Obsługę praktycznie dowolnej liczby systemów EZD (inne jednostki organizacyjne).

b. Agregowanie danych ze wszystkich obsługiwanych podmiotów w jednej bazie danych.

c. Wskazanie przez internautę dowolnego podmiotu.

d. Podlinkowanie strony zawierającej dane wybranego podmiotu na dowolnej zewnętrznej stronie WWW.

Szczegółowe wymagania w zakresie publikowania danych z rejestrów:

1. IK musi umożliwiać przekazywania zawartości rejestrów w sposób różnicowy, a więc tylko dane w rejestrze nie przekazane podczas poprzedniej sesji wymiany danych.

2. IK musi umożliwiać ponowną synchronizacją całego rejestru w przypadku zmian w jego konfiguracji po stronie EZD.

3. IK musi zapamiętywać i przechowywać wszystkie przekazane wcześniej rejestry.

4. IK musi nadpisywać rejestry wartościami przekazanymi w każdej kolejnej sesji przekazywania danych jeśli dane te zostały zmienione.

5. IK musi być odporny na problemy techniczne występujące w trakcie przekazywania danych oraz przewidywać przekazywanie plików o znacznych rozmiarach.

6. IK musi udostępniać udokumentowane API pozwalające systemom zewnętrznych na pobieranie i udostępnianie rejestrów – np. na dowolnej stronie WWW Partnera.

7. IK musi udostępniać udokumentowany widget pozwalający na osadzenie go na dowolnej stronie zewnętrznej (np. strona WWW) gdzie wyświetlana będzie lista rejestrów pozwalająca na ich przeglądanie oraz przeszukiwanie zawartości dowolnego rejestru.

8. Udostępniona poprzez widget wyszukiwarka rejestrów ma umożliwiać na wprowadzenie dowolnego ciągu znaków przez użytkownika. Wyszukiwanie ma być pełnotekstowe oraz obejmować swoim zakresem także zawartość plików tekstowych dołączonych do poszczególnych pozycji w rejestrze. Wyszukiwarka ma zwracać listę pozycji w układzie tabelarycznym spełniających kryteria wyszukiwania oraz umożliwiać powrót do przeglądania całego rejestru i listy dostępnych rejestrów.

9. Dokumentacja widgetu musi pozwalać na poznanie sposobu osadzenia go na zewnętrznej stronie WWW oraz ukazywać sposób ostylowania jego zawartości. Sposób osadzania musi umożliwiać także zastosowanie styli strony na której jest osadzany.

10. IK dodatkowo muszą umożliwiać przeglądanie rejestrów za pomocą dedykowanej, udostępnianej przez siebie, publicznie dostępnej strony WWW.

11. Strona WWW o której mowa wyżej musi umożliwiać:

a. Obsługę praktycznie dowolnej liczby systemów EZD (inne jednostki organizacyjne).

b. Agregowanie danych ze wszystkich obsługiwanych podmiotów w jednej bazie danych.

c. Wskazanie przez internautę dowolnego podmiotu.

d. Podlinkowanie strony zawierającej dane wybranego podmiotu na dowolnej zewnętrznej stronie WWW.

e. Stronicowanie prezentacji rejestru.

f. Pobieranie dołączonych do pozycji rejestrów plików załączników.
Integracja Systemu EZD z GUS

1. System EZD musi mieć możliwość automatycznego pobierania danych podmiotów gospodarczych i instytucji publicznych z oficjalnej bazy BIR1 udostępnianej przez Główny Urząd Statystyczny

2. Dane pobierane do systemu EZD muszą być aktualne na chwilę zasilania nimi systemu EZD

3. Pobierane dane nie mogą być ograniczone terytorialnie (system musi umożliwiać pobieranie danych dla całego kraju.

4. System EZD powinien umożliwiać pobieranie danych adresowych po wpisaniu poprawnego numeru NIP instytucji lub podmiotu gospodarczego

5. System EZD powinien umożliwiać pobieranie danych adresowych po wpisaniu poprawnego numeru REGON instytucji lub podmiotu gospodarczego

6. System EZD musi mieć możliwość poprawnej konfiguracji i zapamiętania klucza dedykowanego Zamawiającemu do komunikacji z API udostępnianym przez Główny Urząd Statystyczny

7. System EZD nie może wymuszać logowania użytkownika Zamawiającego do jakiegokolwiek systemu zewnętrznego celem pobrania danych

Integracja Systemu EZD z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):

1. Aplikacja musi mieć możliwość integracji z systemem EN. Zakres integracji to co najmniej:
· Alternatywnie, uzależnione od konfiguracji EZD, 2 sposoby wstępnego przekazywania z EZD do EN przesyłek wychodzących:
i. Wstępne przekazywanie z EZD do EN w sposób automatyczny (w tle),  przesyłek wychodzących, po ich wprowadzeniu do rejestru przesyłek wychodzących w EZD w formie doręczenia skojarzonej z usługą PP.
ii. Wstępne przekazywanie z EZD do EN, ręcznie na żądanie użytkownika, pojedynczych przesyłek wychodzących, po ich wprowadzeniu do rejestru przesyłek wychodzących w EZD w formie doręczenia skojarzonej z usługą PP.
· Pobieranie z EN identyfikatorów przesyłek oraz numerów nadawczych, właściwych dla przekazanych wstępnie przesyłek wychodzących.
· Wycofywanie z EN uprzednio wstępnie przekazanych pojedynczych przesyłek wychodzących.
· Wstępne przekazywanie do EN uprzednio wycofanych pojedynczych przesyłek wychodzących.
· Zarządzanie z poziomu EZD obiektami w EN co najmniej w zakresie:
i. hurtowego zwalniania wszystkich pakietów wstępnie przekazanych przesyłek wychodzących;
ii. hurtowego wstępnego przekazywania wszystkich przesyłek wychodzących o formie doręczenia skojarzonej z usługą PP;
iii. hurtowego ostatecznego przekazywania do Urzędu Pocztowego wszystkich wstępnie przekazanych do EN przesyłek wychodzących.
· Pobieranie z EN pocztowych książek nadawczych dotyczących przesyłek przekazanych do Urzędu Pocztowego.
Wstępne przekazywanie w sposób automatyczny przesyłek wychodzących do EN musi odbywać się, regularnie (cyklicznie) co określony w ustaleniach z Zamawiającym odstęp czasu.

1. Wycofywanie z EN uprzednio wstępnie przekazanych pojedynczych przesyłek wychodzących, musi się odbywać na żądanie użytkownika, po wskazaniu przesyłki w rejestrze przesyłek wychodzących.

2. Wstępne przekazywanie pojedynczych przesyłek wychodzących, uprzednio wycofanych musi się odbywać na żądanie użytkownika, po wskazaniu przesyłki w rejestrze przesyłek wychodzących.

3. Zarządzanie obiektami w EN, polegające na hurtowym ostatecznym przekazaniu do Urzędu Pocztowego wszystkich wstępnie przekazanych do EN przesyłek wychodzących ma być dostępne dla uprawnionego użytkownika.

4. Zarządzanie obiektami w EN, polegające na hurtowym wstępnym przekazaniu wszystkich przesyłek wychodzących o formie doręczenia skojarzonej z usługą PP oraz zwalnianiu wszystkich pakietów wstępnie przekazanych przesyłek wychodzących ma być dostępne dla administratora.

5. Hurtowe operacje wykonywane na żądanie użytkownika, na obiektach w EN mają skutkować m.in. wyświetlaniem informacji (monitów) o skutkach operacji oraz mają wymagać potwierdzenia przez użytkownika.

6. Przekazywanie z EZD do EN przesyłek wychodzących ma być realizowane w ramach i zgodnie z usługami Poczty Polskiej SA, dostępnymi do wykorzystania w ramach usługi serwowanej przez EN
Integracja Elektronicznego Systemu Zarządzania Dokumentacją (EZD) z użytkowanym Systemem Dziedzinowym (SD)

Przedmiotem zamówienia jest integracja Systemu Zarządzania Dokumentacją (EZD) z posiadanym i użytkowanym obecnie w Urzędzie Systemem Dziedzinowym (SD) autorstwa InfoSystem, która umożliwi:

1. Wysyłkę decyzji podatkowych z SD do EZD
2. Pobieranie dokumentów z EZD do SD - lista wszystkich dokumentów z EZD (również wpływających z zewnątrz)

3. Zakładanie spraw - automatyczne lub ręczne założenie sprawy w trakcie naliczania decyzji podatkowych

4. Wysyłka dokumentów przez EZD na ePUAP - wysyłka decyzji w formie elektronicznej do podatników, którzy mają założone konto na ePUAP

5. Potwierdzenie odbioru - zapisanie informacji o potwierdzeniu odbioru decyzji z Podatków w EZD (Jednostronne)

6. Zmiana statusu dokumentów - przeniesienie informacji o potwierdzeniu odbioru z EZD do Podatków (Jednostronne)

7. Wczytywanie danych z dokumentów - częściowe uzupełnianie danych w Podatkach z deklaracji złożonych elektronicznie do EZD

8. Wyświetlanie dokumentów - podgląd z EZD wysłanych uprzednio decyzji i innych dokumentów wpływających z zewnątrz

9. Dodawanie adresatów - automatyczne dodawanie nowych adresatów podczas wysyłki dokumentów z Podatków do EOD

Zakup narzędzia umożliwiającego budowę formularzy elektronicznych, które usprawni zdalną komunikację pomiędzy JST a mieszkańcem i będzie wspierać wykonywanie zadań publicznych na rzecz mieszkańców

1. System musi udostępniać role administratora globalnego pozwalającego na zarządzanie globalną konfiguracją systemu oraz administratora podmiotu – zarządzającego usługami udostępnionymi w postaci kart usług przez wybrany podmiot. Musi istnieć także możliwość łączenia roli administratora globalnego i podmiotu.

2. System musi umożliwiać dodawanie treści artykułów prezentowanych w części publicznej.

3. System musi pozwalać na zarządzanie użytkownikami panelu administracyjnego. Każdy użytkownik musi być przywiązany do podmiotu. System w panelu musi prezentować ostatnią datę zalogowania użytkownika i pozwalać na przeszukiwanie użytkowników.

4. System pozwala na zarządzanie uprawnieniami do każdego modułu systemu indywidualnie użytkownikom systemu.

5. System musi pozwalać grupować uprawnienia w dowolne zestawy i przydzielać je użytkownikom.

6. System w zakresie konfiguracji musi pozwalać minimum na:

a. Określanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

b. Definiowanie wymagalności weryfikacji klientów rejestrujących własny profil interesanta przed aktywacją ich konta.

c. Zarządzanie treścią zgód interesanta wyrażanych w procesie rejestrowania profilu.

d. Włączenie statystyk Google Analytics lub Universal Analytics.

e. Zarządzenie zawartością stopki i nagłówka strony.

f. Możliwość umieszczania w stopce dowolnych treści, linków i obrazków.

g. Określania długości sesji zalogowanego użytkownika.

h. Zarządzanie treścią zgody na umieszczania ciasteczek na komputerze lokalnym.

i. Zarządzanie autoryzacją użytkowników – oddzielnie dla profilu interesanta oraz użytkowników panelu administracyjnego minimum w zakresie: możliwości logowania za pomocą certyfikatów, minimalnej liczby znaków hasła, minimalnej siły hasła, maksymalnej liczby nieudanych prób logowania, liczby minut blokady konta po przekroczeniu liczby błędnie wprowadzonych haseł, liczby dni co które system wymusza zmianę hasła, liczbę niepowtarzalnych ostatnich haseł.

j. Zarządzanie zawartością strony logowania do panelu administracyjnego.

k. Zmianę dopuszczalnej wielkości dołączanych plików jako załączniki do treści.

l. Zarządzanie kształtem i zawartością prezentowanego na froncie opisu usługi (przy pomocy pól opisu usługi) oraz karty usługi (przy pomocy pól opisu i karty usługi) w edytorze klasy WYSIWYG.

7. System musi pozwalać na określenia zamkniętego katalogu formatów plików przyjmowanych jako załączniki do treści.

8. System musi pozwalać na dowolną kategoryzację/grupowanie usług w panelu administracyjnym na potrzeby administratora.

9. System musi pozwalać administratorowi globalnemu na dowolne zarządzanie klasyfikacją usług udostępnianych przez wszystkie podmioty na froncie. Klasyfikacja musi być zbudowana w postaci drzewa, w którym na każdym poziomie możliwe jest przypisanie usługi.

10. System musi posiadać centralny słownik opisów usług. Słownik ten musi pozwalać na dodawanie, edytowanie i usuwanie własnych opisów usług jak i podgląd opisów usług synchronizowanych z systemem ePUAP. Karta usługi może być powiązana z dowolnym opisem usługi – zarówno własnym jak i synchronizowanym z ePUAP.

11. System musi posiadać wbudowany, centralny słownik dla niektórych elementów składowych opisów usług, w tym co najmniej dla: informacji kogo dotyczy usług, opisu usługi, informacji o opłatach, czasie realizacji usługi i trybie odwoławczym. Każda zmiana wartości w słowniku skutkuje aktualizacją wszystkich opisów usług wykorzystujących daną pozycję słownika.

12. System musi pozwalać na tworzenie dowolnej liczby kart usług przez administratora podmiotu i pozwolić decydować o synchronizacji każdej z nich z systemem ePUAP.

13. System musi pozwalać na wiązanie z kartą usługi dowolnej liczby formularzy elektronicznych utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi usługami. Formularze elektroniczne mogą być linkowane także z zasobów zewnętrznych. W ramach karty usługi system musi umożliwiać nadanie nazwy formularzowi oddzielnej od nazwy formularza w repozytorium formularzy.

14. System posiada repozytorium formularzy elektronicznych zbudowanych w technologii xforms lub równoważnej.

15. Edytor formularzy musi umożliwiać budowanie formularzy zgodnie z zasadą WYSIWYG (ang. What You See Is What You Get).

16. Wszystkie tworzone i udostępniane w ramach kart usług formularze muszą powstawać na podstawie wzorów dokumentów elektronicznych opublikowanych w Centralnym Repozytorium Wzorów dokumentów i generować dokumenty elektroniczne w formacie XML zgodnym ze schemą danego wzoru.

17. Edytor musi udostępniać funkcję weryfikacji zgodności zaprojektowanego formularza z odpowiadającą mu schemą XML ze wzoru w zakresie wymaganych elementów dokumentu.

18. Edytor musi pozwalać na wizualizację działania formularza i testowe jego uruchamianie oraz wypełnianie pól.

19. Edytor w ramach formularza musi pozwalać na umieszczanie:

a. Dowolnego tekstu, obrazów, linków i tabel oraz formatowania treści.

b. Pól formularza tekstowych, treści, rozwijanych, opcji, wyboru, daty, załącznika oraz ich szerokości i wysokości (dla pól których to dotyczy), a także ustawienia ich widoczności w formularzu.

c. Sekcji – czyli grupy dowolnych pól oraz dowolnej treści formularza.

d. Treści pomocy do każdego pola formularza

e. Warunków uzależniających wyświetlenie dowolnej części formularza w zależności o wypełnienia innych pól formularza za pomocą wyrażeń i funkcji xpath.

f. Znacznika, iż dane pole jest tylko do odczytu.

g. Pól autowyliczalnych za pomocą wyrażeń i funkcji xpath.

h. Walidacji poprawności wprowadzanych danych dla każdego pola za pomocą wyrażeń i funkcji xpath oraz treści komunikatów wyświetlanych w przypadku błędnej walidacji.

i. Powiązania każdego pola i sekcji z węzłem schemy XML.

j. Wstawiania pól słownikowych, których wartości pobierane są ze słowników udostępnianych przez system ePUAP.

20. Edytor musi umożliwiać dodawania sekcji pojedynczych (występuje w formularzu tylko 1 raz), warunkowych (może wystąpić, jeśli warunek na to pozwala), powtarzalnych (użytkownik podczas wypełniania formularza ma możliwość zwielokrotniania części formularza objętego sekcją) oraz sekcji – zakładek (wyświetlana jako odrębne zakładki formularza np. dla kolejnych załączników w formie elektronicznej).

21. Edytor podczas pracy musi prezentować użytkownikowi wymagalność elementu narzuconą przez wzór oraz prezentować czy został on już powiązany z polem formularza.

22. Formularze elektroniczne muszą zapewnić gromadzenie i przenoszenie w dokumencie elektronicznym, podczas wypełniania formularza wszystkich metadanych dokumentu elektronicznego o których mowa w Rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 30 października 2006r. w sprawie niezbędnych elementów struktury dokumentów elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).

23. Edytor musi pozwalać na tworzenie wzorów dokumentów elektronicznych w postaci pozwalającej na ich opublikowanie w Centralnym Repozytorium Dokumentów.

24. Tworzenie wzoru musi następować z wykorzystaniem edytora formularzy, który w tym układzie zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi pozwalać na powiązywanie elementów schemy wzoru z polami formularza oraz dowolne rozszerzanie domyślnej struktury wzoru dokumentu elektronicznego. System musi zapewniać domyślną, wyjściową strukturę dokumentu elektronicznego zgodną z wytycznymi MAiC w tym zakresie.

25. Domyślna struktura wzoru dokumentu podczas rozpoczęcia pracy nad nim musi obejmować wszystkie elementy w układzie o którym mowa w „Opisie sposobu oznaczania w pismach w postaci elektronicznej niezbędnych elementów struktury” wydanym przez Ministra Administracji i Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporządzenia Prezesa Rady Ministrów z dnia 14 września 2011r. w sprawie sporządzania pism w postaci dokumentów elektronicznych, doręczania dokumentów elektronicznych oraz udostępniania formularzy, wzorów i kopii dokumentów elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).

26. Rozszerzanie domyślnej schemy musi być możliwe o dodawanie:

a. Pól i atrybutów o typach złożonych ze schematów podstawowych opublikowanych w Portalu Interoperacyjności ePUAP.

b. Pól i atrybutów o typach podstawowych ze schematów podstawowych opublikowanych w Portalu Interoperacyjności ePUAP.

c. Pól i atrybutów o typach atomowych (podstawowe typy XSD).

d. Elementów sekcji.

27. W tworzonej schemie dla pól o typach podstawowych musi być możliwość zdefiniowania:

a. Komentarza umieszczonego jako adnotacja w schemie

b. Minimalnej i maksymalnej liczby krotności, w tym nieograniczonej liczby elementów danego typu.

c. Restrykcji dotyczących minimalnej i maksymalnej długości, listy dopuszczalnych wartości oraz wyrażenia regularnego jakie musi odpowiadać wprowadzonej wartości w polu.

28. W tworzonej schemie dla atrybutów o typach podstawowych musi być możliwość zdefiniowania:

a. Komentarza umieszczonego jako adnotacja w schemie

b. Restrykcji dotyczących minimalnej i maksymalnej długości, listy dopuszczalnych wartości oraz wyrażenia regularnego jakie musi odpowiadać wprowadzonej wartości w polu.

29. Lista usług musi być prezentowana w postaci widżetu, przejmującego w zakresie formatowania style zdefiniowane na stronie zewnętrznej

Załącznik nr 15a do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Wymagania dotyczące próbki przedmiotu zamówienia 

oraz zasady i zakres jej badania

I. Wymagania ogólne

1. Zamawiający wymaga, aby Wykonawca, złożył dwa dyski przenośne, stanowiące próbkę oferowanych dostaw i usług.

2. Celem złożenia próbki jest potwierdzenie, poprzez jej badanie i wyjaśnianie, zwane dalej badaniem próbki, że oferowane przez Wykonawcę dostawy i usługi spełniają wymagania określone przez Zamawiającego w opisie przedmiotu zamówienia;

3. Mając na uwadze wymieniony powyżej cel badania próbki, próbka ma zawierać oprogramowanie zaoferowane przez Wykonawcę w ramach zamówienia w zakresie scenariuszy zawartych w niniejszym dokumencie.

4. Wykonawca składa próbkę wraz z ofertą na dwóch dyskach zewnętrznych/przenośnych (dysk podstawowy i dysk zapasowy), na których przekaże próbkę oprogramowania wskazanego w pkt. III, w postaci wirtualnej maszyny z zainstalowanym systemem operacyjnym, bazodanowym i oferowanym przez Wykonawcę pakietem oprogramowania zasilonym przykładowymi danymi, które umożliwiają przeprowadzenie procedury badania próbki w zakresie i na zasadach opisanych w niniejszym Załączniku do SWZ. 

5. Przykładowe dane nie mogą naruszać zapisów Ustawy o ochronie danych osobowych. W przypadku jej naruszenia całkowitą odpowiedzialność ponosi Wykonawca. 

6. Próbka musi zawierać na jednym dysku zewnętrznym (dysk podstawowy) wszystkie systemy wskazane w pkt. 2. Zamawiający dopuszcza zainstalowanie na dostarczonym dysku zewnętrznym więcej niż jednej maszyny wirtualnej. Drugi dysk zewnętrzny (dysk zapasowy) powinien posiadać identyczną zawartość jak dysk podstawowy, ponieważ stanowi on jego kopię. 

7. Badanie próbki w zakresie oprogramowania wskazanego w ust. 3 odbywa się w oparciu o scenariusze badania próbki opisane w Rozdziale III niniejszego załącznika. 

8. W celu przeprowadzenia badania próbki, Zamawiający wezwie Wykonawcę do dokonania prezentacji zawartości próbki. Prezentacja, o której mowa, zostanie przeprowadzona przez Wykonawcę w siedzibie Zamawiającego w oparciu o scenariusze badania próbki opisane w Rozdziale III niniejszego załącznika, zgodnie z procedurą określoną w Rozdziale II – Opis procedury badania. 

9. Oceny czy oferowane dostawy (Oprogramowanie) odpowiadają wymaganiom określonym przez Zamawiającego dokona Komisja Przetargowa na podstawie prezentacji zawartości złożonej próbki przeprowadzonej przez Wykonawcę. 

10. Dostarczenie sprawnych dysków zewnętrznych (przenośnych) jest obowiązkiem Wykonawcy, a ich parametry muszą pozwalać na sprawne funkcjonowanie wirtualnej maszyny z zainstalowanym systemem operacyjnym, oferowanym oprogramowaniem systemu i przykładowymi danymi. 

11. Zamawiający zaleca, aby dyski zewnętrzne (przenośne) były złożone w kopercie opatrzonej nazwą i adresem Wykonawcy. Dyski powinny być oznakowane „próbka - dysk podstawowy” i „próbka – dysk zapasowy”. 

12. Próbka powinna zostać złożona do upływu terminu składania ofert określonego w SWZ, w kopercie opatrzonej nazwą i adresem Wykonawcy oraz znakiem postępowania, w ramach którego jest składana oraz z dodatkowym oznakowaniem „Próbka - dyski przenośne". Dyski powinny być oznakowane „próbka - dysk podstawowy” i „próbka – dysk zapasowy”

13. Zamawiający dopuszcza prezentację próbki oraz udzielanie wyjaśnień do próbki przez Wykonawcę za pomocą środków zdalnej komunikacji. W celu przeprowadzenia badania z wykorzystaniem środków zdalnej komunikacji Wykonawca zgłasza zamiar sposobu przeprowadzenia prezentacji na co najmniej 2 dni robocze przed terminem badania, ze wskazaniem narzędzi i metod, które zamierza wykorzystać do przeprowadzenia prezentacji. 

14. Badanie próbki z wykorzystaniem środków zdalnej komunikacji nie może wiązać się z dodatkowymi kosztami dla Zamawiającego, w szczególności nie może on być zobowiązany do nabywania dodatkowych usług, licencji na oprogramowanie itd. 

15. Badanie próbki z wykorzystaniem środków zdalnej komunikacji musi być przeprowadzone zgodnie z pozostałymi postanowieniami niniejszego Załącznika do SWZ, w szczególności musi być prowadzone w oparciu o nośniki złożone przez Wykonawcę. 

II. Opis procedury badania próbki

1. Badanie próbki odbędzie się w siedzibie Zamawiającego na zasadzie prezentacji przez Wykonawcę systemów informatycznych w oparciu o scenariusze działania systemów informatycznych określone w Rozdziale III niniejszego załącznika. Scenariusze badania próbki z wykorzystaniem wirtualnej maszyny z zainstalowanym systemem operacyjnym i oprogramowaniem z przykładowymi danymi znajdującymi się na dysku zewnętrznym (przenośnym) i podłączonym do komputera, który na czas badania próbki zapewni Wykonawca. W przypadku, jeżeli zakres scenariusza obejmuje badanie aplikacji mobilnych Wykonawca zapewni też urządzenia mobilne, na których będzie przeprowadzał prezentację funkcjonalności w zakresie wymaganym w scenariuszu.

2. Wykonawca, na godzinę przed wyznaczonym terminem badania próbki, otrzyma od Zamawiającego dysk zewnętrzny (przenośny) podstawowy i zapasowy, które dostarczył Zamawiającemu wraz z ofertą.

3. Zamawiający zapewni Wykonawcy na czas przeprowadzenia prezentacji próbki dostęp do Internetu lub zezwoli na wykorzystanie punktu dostępowego zapewnionego we własnym zakresie przez Wykonawcę (wybór należy do Wykonawcy). 

4. Wykonawca zobowiązany jest do wyjaśnienia, zaprezentowania Zamawiającemu, że badana próbka oprogramowania posiada cechy i funkcjonalności wymagane przez Zamawiającego zgodnie z danym scenariuszem. Wykonawca zobowiązany jest do udzielenia Zamawiającemu wszelkich wyjaśnień umożliwiających zbadanie, czy oferowane oprogramowanie posiada wymagane cechy i funkcjonalności. Badanie próbki będzie prowadzone do momentu wyczerpania pytań Zamawiającego. W trakcie badania próbki Zamawiający ma prawo żądać od Wykonawcy zmiany wartości parametrów bądź danych wprowadzanych do oprogramowania na wartości podane przez Zamawiającego, w celu sprawdzenia, czy wymagane cechy i funkcjonalności nie są symulowane. 

5. W przypadku awarii/błędu oprogramowania lub dysku przenośnego, Wykonawca ma prawo do przerwy w badaniu próbki w celu naprawienia awarii/błędu lub podłączenia dysku zapasowego. W takim przypadku, sumaryczna przerwa w badaniu próbki nie może trwać dłużej niż 1 godzinę łącznie dla wszystkich awarii, które mogą wystąpić w toku prezentacji. Nieusunięcie awarii/błędu oprogramowania lub dysków przenośnych w trakcie przerwy powoduje zakończenie badania próbki. W takim wypadku Zamawiający uzna, że oprogramowanie nie posiada cech/funkcjonalności oprogramowania, określonych w opisie przedmiotu zamówienia, co spowoduje zakończenie procesu badania próbki. W przypadku awarii komputera, do którego jest podłączony dysk przenośny, Wykonawca ma prawo do przerwy w badaniu próbki w celu naprawy komputera lub podłączenia dysku do innego komputera. Zapewnienie sprawnego komputera należy do obowiązków Wykonawcy. 

6. Niesunięcie awarii/błędu oprogramowania lub dysków przenośnych w trakcie przerwy powoduje zakończenie badania próbki. W takim wypadku Zamawiający uzna, że oprogramowanie nie posiada weryfikowanych cech/funkcjonalności co będzie stanowić podstawę do odrzucenia oferty

7. W przypadku awarii w funkcjonowaniu metody uwierzytelnienia za pośrednictwem profilu zaufanego nie leżącej po stronie Wykonawcy, Zamawiający wyznaczy dodatkowy termin na przeprowadzenie tych testów, które wymagają jej zastosowania na takich samych zasadach. 

8. Z przeprowadzonego badania próbki Zamawiający sporządzi protokół. Przedmiotowy protokół będzie zawierał wskazanie, jakie oprogramowanie zostało zaprezentowane dla danego scenariusza (nazwa oprogramowania i wskazanie autora / producenta) oraz wynik badania dla każdego z elementów scenariusza. 

9. W czasie prezentacji osoby prezentujące system informatyczny muszą posiadać pełnomocnictwo udzielone przez Wykonawcę do przeprowadzenia prezentacji u Zamawiającego. Pełnomocnictwo może wynikać z dokumentów złożonych w ofercie lub może być doręczone Zamawiającemu przed rozpoczęciem prezentacji (oryginał lub kopia poświadczona za zgodność z oryginałem przez notariusza). 

10. Ze strony Zamawiającego podczas prezentacji będą obecni członkowie Komisji Przetargowej powołanej przez Zamawiającego. Zamawiający zastrzega możliwość powołania dodatkowych ekspertów będących uczestnikami prezentacji ze strony Zamawiającego. Badanie próbki odbędzie się w siedzibie Zamawiającego z wykorzystaniem wirtualnej maszyny z zainstalowanym systemem operacyjnym i oprogramowaniem z przykładowymi danymi znajdującymi się na dysku przenośnym, dostarczonym przez Wykonawcę i podłączonym do komputera, który na czas badania próbki zapewni Wykonawca. Wykonawca zapewni też urządzenia mobilne na których będzie przeprowadzał próbkowanie w zakresie wymaganym w scenariuszu oraz zapewni urządzenia peryferyjne (np. projektor multimedialny, czytnik kodów kreskowych). Prezentacja funkcji związanych z drukowaniem może być prezentowana poprzez wydruk do pliku PDF. 

11. Zamawiający zastrzega sobie możliwość utrwalania na sprzęcie audiowizualnym przebiegu prezentacji. 

III. Scenariusz badania próbki

Scenariusz nr 1 – Scenariusz badania próbki dla systemu Elektronicznego Zarządzania Dokumentami

	Integracja z systemem Elektroniczny Nadawca Poczty Polskiej

	Czynności do wykonania

	W celu zbliżenia się do warunków rzeczywistych Zamawiający oczekuje, aby próbkę skonfigurować do współpracy  z testową wersją Elektronicznego Nadawcy w taki sposób, aby możliwe było wstępne przekazywanie pojedynczych przesyłek wychodzących z systemu do Elektronicznego Nadawcy ręcznie na żądanie użytkownika.

1. Zalogować się do systemu za pośrednictwem przeglądarki internetowej.
2. Jako pracownik wydziału merytorycznego, w aktach sprawy wystawić 3 dokumenty: decyzję, postanowienie, zaświadczenie.

Każdy z tych 3 dokumentów skierować do wysyłki trzykrotnie, do 9 różnych interesantów, w 4 różnych formach doręczenia skojarzonych z usługą Elektronicznego Nadawcy (tak aby powstało 9 przesyłek wychodzących) oraz wprowadzić je do Centralnego Rejestru Przesyłek Wychodzących urzędu. 4 użyte formy doręczenia mają korzystać z usług Elektronicznego Nadawcy pozwalających na wysyłkę:

a. krajowego listu poleconego,
b. krajowego listu poleconego priorytetowego,

c. krajowego listu poleconego ze zwrotnym poświadczeniem odbioru w formie tradycyjnej,

d. krajowego listu poleconego priorytetowego z EPO.

3. Jako pracownik kancelarii, ręcznie wstępnie przekazać 7 przesyłek wychodzących (powstałych w pkt 2) do Elektronicznego Nadawcy. Zaprezentować na liście Centralnego Rejestru Przesyłek Wychodzących nadane tym przesyłkom przez Elektronicznego Nadawcę identyfikatory oraz numery nadawcze.

4. Jako pracownik kancelarii, zmienić formę doręczenia pozostałym 2 przesyłkom wychodzącym (powstałym w pkt 2) na inną korzystającą z usług Elektronicznego Nadawcy, pozwalającą na wysyłkę paczki krajowej o wadze 7 kg. Zaprezentować na liście Centralnego Rejestru Przesyłek Wychodzących zmienione formy doręczenia. Następnie ręcznie wstępnie przekazać te 2 przesyłki wychodzące do Elektronicznego Nadawcy.

5. Jako pracownik kancelarii, wycofać z Elektronicznego Nadawcy 4 wstępnie przekazane w pkt 4 przesyłki wychodzące. Zmienić formę doręczenia 2 z nich na inną niż obecna. Zmienić wagę i format pozostałych 2 z nich na inny niż obecny, tak aby zmienił się ich koszt doręczenia (wagę z 450 g na 890 g oraz format z S na L). Zaprezentować w Centralnym Rejestrze Przesyłek Wychodzących zmienione formy doręczenia, wagi oraz  formaty w tych przesyłkach.

6. Jako pracownik kancelarii, ponownie ręcznie wstępnie przekazać 2 (zmodyfikowane w pkt 5) do Elektronicznego Nadawcy – jedną ze zmienioną formą doręczenia oraz jedną ze zmienioną masą i formatem. Pozostałe 2 przesyłki mają pozostać wycofane. Zaprezentować na liście Centralnego Rejestru Przesyłek Wychodzących dane 9 przesyłek powstałych w pkt 2.

7. Jako pracownik kancelarii, wygenerować wydruki etykiet kopertowych zawierające:

a. numery rejestrowe przesyłek nadane przez EZD,
b. numery nadawcze i odpowiadające im kody kreskowe nadane przez Elektronicznego Nadawcę,

dla przesyłek wychodzących przekazanych wstępnie do Elektronicznego Nadawcy w punktach 3, 4, 6.

8. Jako uprawniony pracownik kancelarii odpowiedzialny za wysyłkę korespondencji, wobec wszystkich przesyłek uruchomić hurtowe ostateczne przekazanie do Urzędu Pocztowego wszystkich wstępnie przekazanych do Elektronicznego Nadawcy przesyłek wychodzących. Zaprezentować monit informujący o skutkach operacji i ją potwierdzić. Zaprezentować na liście Centralnego Rejestru Przesyłek Wychodzących odpowiednio zmienione dane w przesyłkach przekazanych do Urzędu Pocztowego – status, datę wysyłki, numery nadawcze.

9. Jako pracownik kancelarii, pobrać z Elektronicznego Nadawcy i zaprezentować pocztową książkę nadawczą dotyczącą wszystkich przesyłek przekazanych do Urzędu Pocztowego w niniejszym scenariuszu.

10. Jako pracownik wydziału merytorycznego, w aktach sprawy, wyświetlić dane przesyłki wysłanej za pośrednictwem Elektronicznego Nadawcy oraz dane EPO przyporządkowanego do danej przesyłki. Zaprezentować wizualizację EPO oraz zaprezentować pobranie lokalne pliku EPO.

Ze względu na niemożność natychmiastowego dostarczenia przesyłki i wygenerowania EPO w trakcie realizacji niniejszego scenariusza, Zamawiający dopuszcza prezentację danych EPO wprowadzonego wcześniej i dotyczącego innej przesyłki niż wygenerowanej w trakcie realizacji niniejszego scenariusza.


Scenariusz nr 2 – Scenariusz badania próbki dla systemu umożliwiającego budowę formularzy elektronicznych
	Lp.
	Czynności do wykonania

	1
	Uruchomić stronę główną Portalu EBOK i przejść do opcji pozwalającej zalogować się do panelu administracyjnego. Zalogować się na użytkownika posiadającego uprawnienia administracyjne. 

	2
	Przelogować się na użytkownika posiadającego uprawnienia pozwalające na budowanie wzorów dokumentów elektronicznych. UWAGA: krok może zostać zrealizowany równolegle z krokiem nr 1. 

	3
	Uruchomić moduł edytora formularzy elektronicznych. 

	4
	Uruchomić funkcję dodawania nowego formularza, na podstawie którego zostanie stworzony nowy wzór dokumentu elektronicznego. Jako nazwę formularza wprowadzić wartość „Wzór dokumentu 10”. Wprowadzić dowolną wartość w URI wzoru. Przejść do edycji formularza i wykazać automatyczny import do formularza schematów podstawowych dla metadanych, osoby, instytucji, adresu i struktury dokumentu elektronicznego. 

	5
	W ramach edycji formularza wprowadzić treść „Formularz usługi testowej” będący w wizualizacji tytułem dokumentu, tekst wyśrodkować, wytłuścić oraz zwiększyć wyraźnie rozmiar czcionki. Następnie należy dodać w kolejności następujące elementy: 

a. pole tekstowe o nazwie „Imię”, i przypisać je do referencji /Dokument/DaneDokumentu/Tworcy/Tworca/Podmiot/Osoba/Imie. Wykazać jednocześnie zaprezentowanie przez system elementów wymagalnych z podstawowej schemy dokumentu elektronicznego. 

b. Pole tekstowe o nazwie „Nazwisko”,i przypisać je do referencji /Dokument/DaneDokumentu/Tworcy/Tworca/Podmiot/Osoba/Nazwisko. 

c. Treść „Adresy nieruchomości:” 

d. Sekcję powtarzalną, wymagana co najmniej 1 sekcja i przypisać ją do nowoutworzonego elementu złożonego w schemacie o referencji 

/Dokument/TrescDokumentu/AdresNieruchomosci. Nowoutworzony element wzoru wymagać musi od 1 do nieograniczonej liczby powtarzalnych element sekcji. 

e. Wewnątrz sekcji dodać pole tekstowe o nazwie „Miejscowosc” i utworzyć dla niego nowy element o referencji 
/Dokument/TrescDokumentu/AdresNieruchomosci/Miejscowosc i typie ze schematu podstawowego Adres o nazwie „MiejscowoscTyp” 

f. Wewnątrz sekcji dodać pole tekstowe o nazwie „Ulica” i utworzyć dla niego nowy element o referencji 
/Dokument/TrescDokumentu/AdresNieruchomosci/Ulica i typie ze schematu podstawowego Adres o nazwie „NazwaUlicyTyp”. 

g. Wewnątrz sekcji dodać pole tekstowe o nazwie „Nr domu” i utworzyć dla niego nowy element o referencji 
/Dokument/TrescDokumentu/AdresNieruchomosci/NrDomu i typie ze schematu podstawowego Adres o nazwie „BudynekTyp” 

h. Wewnątrz sekcji dodać pole tekstowe o nazwie „Kod pocztowy” i utworzyć dla niego nowy element o referencji 
/Dokument/TrescDokumentu/AdresNieruchomosci/KodPocztowy i typie ze schematu podstawowego Adres o nazwie „KodPocztowyTyp” 

i. Poza sekcją powtarzalną dodać pole daty o nazwie „Data złożenia” i przypisać do referencji /Dokument/DaneDokumentu/Data/Czas 

j. Treść „Załączniki do wniosku:” 

k. Dodać sekcję powtarzalną i przypisać ją do elementu złożonego w schemacie o referencji /Dokument/TrescDokumentu/Zalaczniki i typie ze schematu podstawowego „Struktura” o nazwie „Zalaczniki” 

l. W wyżej dodanej sekcji dodać pole typu upload pozwalające na wprowadzanie przez internautę plików załączników.
Referencja: /Dokument/TrescDokumentu/Zalaczniki/Zalacznik/DaneZalacznika. 

	6
	Uruchomić funkcję pozwalającą uzupełnić dane wyróżnika wzoru dokumentu elektronicznego. 

	7
	Uzupełnić formularz danych wyróżnika o następujące wartości wymagane w celu przekazania wzoru do publikacji w Centralnym Repozytorium Wzorów Dokumentów Elektronicznych: 

a. Nazwa dokumentu, którego dotyczy (/Dokument/TrescDokumentu/Wartosc/NazwaDokumentu): „Wniosek usługi testowej” 

b. Nazwa wyróżnika (/Dokument/DaneDokumentu/Naglowek/NazwaDokumentu): „Wyróżnik wzoru wniosku usługi testowej” 

c. Rodzaj dokumentu (/Dokument/TrescDokumentu/Wartosc/RodzajDokumentu): „Wniosek” 

d. Wykazać automatycznie uzupełnione dane podmiotu (/Dokument/DaneDokumentu/Nadawcy/Podmiot/Instytucja) tworzącego wzór na podstawie danych wprowadzonych w konfiguracji edytora w tym nazwa instytucji, kod pocztowy, miejscowość, rodzaj ulicy, ulica, budynek, lokal. 

e. Ważność wzoru od (/Dokument/TrescDokumentu/Wartosc/WaznoscWzoru/Od): „01.01.2020” 

f. Opis wzoru (/Dokument/TrescDokumentu/Wartosc/OpisWzoru): „Wzór wniosku usługi testowej” 

g. Nazwa podstawy prawnej (/Dokument/TrescDokumentu/Wartosc/PodstawaPrawna/NazwaPodstawy): „Ustawa z dnia 13 września 1996r. o utrzymaniu czystości i porządku w gminach” 

h. Identyfikator podstawy (/Dokument/TrescDokumentu/Wartosc/PodstawaPrawna/JednolityIdentyfikatorPodstawy: „URI://Dziennik_Ustaw/2017/1289/6n/1/2/a” 

	8
	Pobrać automatycznie wygenerowany plik wyróżnika wzoru. Ukazać jego zawartość w dowolnym edytorze XML i wykazać poprawność zapisanych danych wyróżnika na podstawie danych wprowadzonych w poprzednim kroku. 

	9
	Pobrać automatycznie wygenerowany plik wizualizacji i ukazać jego zawartość w dowolnym edytorze XML. Wykazać w treści wizualizacji stałe elementu tekstowe wzoru dokumentu elektronicznego tj. teksty „Formularz usługi testowej”, „Adresy nieruchomości”, „Załączniki do wniosku:”, nazwy wszystkich pól wprowadzonych w kroku 5 oraz wizualizację informacji o podpisie elektronicznym dokumentu stworzonego na podstawie tegoż wzoru. 

	10
	Pobrać automatycznie wygenerowany plik schematu wzoru dokumentu elektronicznego i ukazać jego zawartość w dowolnym edytorze XML. Wykazać, że schemat: 

a. importuje i korzysta ze schematów podstawowych, w szczególności wykazać wykorzystanie typów prostych rodzajUlicyTyp, NazwaUlicTyp, BudynekTyp, LokalTyp, KodPocztowyTyp, PocztaTyp, MiejscowoscTyp 

b. Wykazać strukturę drzewa schematu obejmującą element root o nazwie „Dokument” i jego elementu podrzędne tj. OpisDokumentu, DaneDokumentu, TrescDokumentu. 

c. Wykazać istnienie elementu dotyczącego podpisu elektronicznego. 

d. Wykazać istnienie wszystkich nowoutworzonych elementów schematu w sekcji AdresNieruchomosci. 

e. Wykazać istnienie elementu dotyczącego załączników. 


Załącznik nr 16 do SWZ

SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

Celem realizowanego zamówienia jest poprawa jakości świadczenia usług na rzecz mieszkańców oraz przedsiębiorców, jak również zwiększenie ich dostępności a także podniesienie ich bezpieczeństwa poprawa bezpieczeństwa teleinformatycznego gminy wraz z dostosowaniem do wytycznych rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w formie elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. 2017, poz. 2247 z późn. zm.).

Zakup i wdrożenie analizatora logów w celu podniesienia i weryfikacji cyberbezpieczeństwa UG Lelis.

Zakup specjalistycznego oprogramowania spełniającego ustawowe wymogi stawiane wobec JST, którego rolą jest monitorowanie i poprawa bezpieczeństwa sieci i urządzeń IT w UG Lelis.

Zakup i wdrożenie analizatora logów w celu podniesienia i weryfikacji cyberbezpieczeństwa UG Lelis (System centralnego logowania i raportowania)

Wymagania ogólne:
1. Zamawiający wymaga dostarczenia dedykowanego systemu centralnego logowania i raportowania, obsługującego wszystkie dostarczone w ramach postępowania firewalle. 

2. W ramach systemu logowania i raportowania musi zostać dostarczony system monitorujący, gromadzący logi, korelujący zdarzenia i generujący raporty na podstawie danych z systemów bezpieczeństwa.

3. System centralnego logowania i raportowania musi zostać dostarczony w postaci maszyny wirtualnej instalowanej w środowisku Vmware

4. System logowania i raportowania musi zapewniać obsługę przestrzeni dyskowej o pojemności nie mniejszej niż 500 GB i pozwalać na przechowywanie zarchiwizowanych danych w ramach systemu przez okres minimum 2 lat. 

5. System logowania i raportowania musi umożliwiać zbieranie minimum 1 GB logów dziennie.

6. Logi nie mogą być przechowywane w chmurze.

7. Zbierane dane powinny zawierać informacje co najmniej o: ruchu sieciowym, użytkownikach, aplikacjach, zagrożeniach i filtrowanych stronach WWW.

8. System logowania i raportowania musi umożliwiać obsługę incydentów na podstawie reguł wyszukujących automatycznie zdarzenia z logów firewalli.

9. System logowania i raportowania musi posiadać narzędzia dla łatwego przeszukiwania logów zebranych z podłączonych firewalli. Logi muszą być filtrowane na podstawie zapytań, które można stosować wielokrotnie.

10. System logowania i raportowania musi mieć możliwość synchronizacji z serwerami czasu NTP.

11. System logowania i raportowania musi mieć predefiniowane panele w postaci graficznej prezentacji zebranych informacji wykonane przez producenta Firewalli, które będą dostarczone w ramach postępowania firewalle.

12. System logowania i raportowania musi umożliwiać tworzenie statycznych raportów. Musi istnieć możliwość zapisania stworzonych raportów do plików w formatach: PDF oraz wysyłania ich w postaci wiadomości e-mail do wybranych osób.

13. System logowania i raportowania musi umożliwiać zaplanowanie wykonania raportów.

14. System logowania i raportowania musi mieć predefiniowany raport przez producenta Firewalli, które będą dostarczone w ramach postępowania na firewalle.

15. System logowania i raportowania musi umożliwiać tworzenie własnych raportów.

16. System logowania i raportowania musi umożliwiać tworzenie dynamicznych raportów (w czasie rzeczywistym) z funkcjonalnością „drill-down”.

Wymagania dotyczące wsparcia technicznego:
17. System centralnego logowania i raportowania musi być objęty serwisem gwarancyjnym na okres 12  miesięcy.

18. Inżynier dostawcy musi posiadać odpowiednią wiedzę techniczną celem realizacji usługi wdrożenia i  konfiguracji. Ze względu na poziom zaawansowania prac zamawiający wymaga aby wiedza techniczna była potwierdzona aktualnym certyfikatem wydanym bezpośrednio przez producenta rozwiązania na poziomie minimum eksperckim lub trenerskim.

Zakup specjalistycznego oprogramowania spełniającego ustawowe wymogi stawiane wobec JST, którego rolą jest monitorowanie i poprawa bezpieczeństwa sieci i urządzeń IT w UG Lelis.

Wymagania ogólne oprogramowania.

Oprogramowanie posiada budowę modułową, składa się z serwera zarządzającego, zdalnych konsoli oraz Agentów. Komunikacja pomiędzy Serwerem a Agentami i Konsolami nawiązywana jest przy użyciu szyfrowanego protokołu TLS 1.2. Moduły umożliwiają kompleksowy monitoring sieci, monitoring sprzętu komputerowego na stanowiskach użytkowników pod kątem zmian sprzętowych i programowych oraz pomocy w formie interaktywnego połączenia sieciowego z obsługiwanym użytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem źródłowym dostępnym na licencji open-source (PostgreSQL w wersji 12) dzięki czemu nie jest objęty limitem ilości danych, baza danych jest rozwiązaniem darmowym niewymagającym dodatkowego licencjonowania. Instalacja Serwera oraz Konsol zarządzających wymaga 64-bitowego systemu operacyjnego Windows. 

Dane, które dotyczą działań pracownika na komputerze, a więc: historia aktywności, polityka korzystania z Internetu oraz aplikacji, dostęp do zewnętrznych nośników danych itp., są odseparowane od danych stricte technicznych tj. informacji o stacji roboczej. Są one również grupowane w osobnym, dedykowanym oknie. Pozwala to na, zgodne z RODO, usuwanie danych wybranego użytkownika bez konieczności usunięcia informacji o stacji roboczej. 

Dostęp do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objęty jest kontrolą na poziomie wybranych Administratorów – w programie można nadawać kontom administracyjnym różne poziomy dostępu oraz uprawnień zarówno do funkcji Programu, grup urządzeń, jak i użytkowników. Główny Administrator ma możliwość zarządzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolą administracyjną np. może wyłączyć możliwość zdalnej deinstalacji Agenta, ograniczyć dostęp do Opcji programu oraz logów działań innych administartorów. Działania administratorów są logowane oznacza to, że program posiada dziennik z listą czynności wykonanych przez administratorów, które zmodyfikowały obiekty znajdujące się w systemie w tym m.in. logowanie dostępu do Opcji programu, logowanie dostępu do informacji o aktywności użytkownika, logowanie poleceń deinstalacji Agenta. Działania administratorów mogą być automatycznie eksportowane do zewnętrznego kolektora Syslog.

I. MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) 
Monitorowanie infrastruktury (bezagentowo) obejmuje serwery Windows, Linux, Unix, Mac; routery, przełączniki, urządzenia VoIP i firewalle w zakresie: 

· wykrywania urządzeń w sieci poprzez skanowanie ping oraz arp-ping 

· wykrywania urządzeń na podstawie informacji odczytanych z Active Directory (wraz z informacją o OU) 

· wizualizacji stanu urządzeń w postaci ikon urządzeń na graficznych mapach sieci 

· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z dowolnym kolorem tła. 

· wizualizacji map urządzeń poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tła zaimportowanych obrazków np. schematu rozmieszczenia pomieszczeń w budynku. 

· wizualizacji map urządzeń poprzez grupowanie urządzeń na narysowanych czworokątach o dowolnym rozmiarze i kolorze. 

· wizualizacji map urządzeń poprzez wstawianie dowolnego tekstu na mapie. 

· wizualizacji połączeń pomiędzy urządzeniami a przełącznikami za pomocą linii i informacji, do którego portu przełącznika podłączone jest dane urządzenie w sposób manualny oraz automatyczny. 

· zablokowania mapy urządzeń przed przypadkową edycją. 

· serwisów TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z możliwością definiowania własnych serwisów. Program monitoruje czas ich odpowiedzi i procent utraconych pakietów. 

· serwerów pocztowych: 

· program monitoruje czas logowania do serwisu odbierającego oraz czas wysyłania poczty, 

· program ma możliwość monitorowania stanu systemów i wysyłania powiadomienia (e-mail, SMS i inne), w razie gdyby przestały one odpowiadać lub funkcjonowały wadliwie (np. gdy ważne parametry znajdą się poza zakresem), 

· program ma możliwość wykonywania operacji testowych, 

· program ma możliwość wysłania powiadomienia jeśli serwer pocztowy nie działa. 

· monitorowania serwerów WWW i adresów URL. 

· cyklicznego monitorowania czasu ładowania strony internetowej, zmiany treści na stronie internetowej i statusu protokołu HTTPS. 

· obsługi szyfrowania SSL/TLS w powiadomieniach e-mail. 

· obsługi urządzeń SNMP wspierających SNMP v1/2/3 z szyfrowaniem oraz autoryzacją, (np. przełączniki, routery, drukarki sieciowe, urządzenia VoIP itp.) – monitorowanie wartości za pomocą nazw zmiennych oraz OID. 

· obsługi komunikatów syslog i pułapek SNMP i ewidencjonowanie odebranych z nich danych. 

· monitoringu routerów i przełączników wg: 

· zmian stanu interfejsów sieciowych, 

· ruchu sieciowego, 

· podłączonych stacji roboczych – graficzna prezentacja panelu switcha, 

· ruchu generowanego przez podłączone do portów stacje robocze. 

· serwisów Windows: monitor serwisów Windows alarmuje gdy serwis przestanie działać oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie. 

· wyświetlania statystyk przy każdym urządzeniu na mapie takich jak: czas odpowiedzi urządzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarządzalności SNMP, ostrzeżenie o zdarzeniu na urządzeniu. 

· wydajności systemów Windows: 

· obciążenie CPU, pamięci, zajętość dysków, transfer sieciowy. 

Program posiada Inteligentne Mapy i Oddziały, które służą do lepszego zarządzania logiczną strukturą urządzeń w przedsiębiorstwie (Oddziały) oraz tworzą dynamiczne mapy wg własnych filtrów (Mapy Inteligentne). Program posiada również funkcję kompilatora plików MIB, który umożliwia dodawanie definicji dla modułów SNMP. 

Program umożliwia również definiowanie alarmów z wykorzystaniem akcji związanych ze zdarzeniami w systemie, m.in.: wysłanie komunikatu pulpitowego, wysłanie wiadomości e-mail, wysłanie SMS, uruchomienie programu, wysłanie pułapki SNMP, wysłanie pakietu Wake-On-LAN, zatrzymanie/restart usługi Windows, wyłączenie/restart komputera. Alarmy budowane są przez administratora z wykorzystaniem ciągu przyczynowo skutkowego – oznacza to, że administrator samodzielnie może wskazać dowolne zdarzenie z listy, którego wykrycie wzbudzi alarm oraz dowolną liczbę akcji wybranych z listy, które zostaną wykonane jako reakcja na wykryte zdarzenie. 

Program ma możliwość integracji ze sprzętową bramką GSM w celu wysyłania powiadomień SMS z wykorzystaniem protokołu netGSM (SOAP). 

II. INWENTARYZACJA 
W zakresie inwentaryzacji program automatycznie gromadzi informacje o sprzęcie i oprogramowaniu na stacjach roboczych oraz: 

1. Prezentuje szczegóły dotyczące sprzętu: modelu, procesora, pamięci, płyty głównej, napędów, kart itp. 

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzętowych, wolne miejsce na dyskach, średnie wykorzystanie pamięci, informacje pozwalające na wytypowanie systemów, dla których konieczny jest upgrade. 

3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezpośrednio umożliwia audytowanie i weryfikację użytkowania licencji w organizacji. 

4. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd. 

5. Posiada możliwość wysyłania powiadomienia np. e-mailem w przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzętowej komputera. 

6. Umożliwia odczytanie numeru seryjnego (klucze licencyjne). 

7. Umożliwia automatyczne zarządzanie instalacjami i deinstalacjami oprogramowania poprzez określenie paczek aplikacji wymaganych oraz nieautoryzowanych. 

8. Umożliwia przegląd informacji o konfiguracji systemu, np. komend startowych, zmiennych środowiskowych, kontach lokalnych użytkowników, harmonogramie zadań itp. 

9. Umożliwia utworzenie listy plików użytkowników z określonym rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plików użytkownika: obrazów (wymiary obrazka), video (długość filmu), audio (długość nagrania), archiwów (liczba plików w środku, rozmiar po wypakowaniu). 

10. Umożliwia wymianę plików do i ze stacją roboczą poprzez funkcję Menedżera plików. Działania administratorów wykonywane w tej funkcji są logowane. 

Moduł inwentaryzacji zasobów umożliwia prowadzenie bazy ewidencji majątku IT w zakresie sprzętu i programowania: 

· przechowywania wszystkich informacji dotyczących infrastruktury IT w jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji, 

· tworzenia powiązań między zasobami a urządzeniami, 

· tworzenia powiązań między zasobami a kontami użytkowników (zarówno lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie osób odpowiedzialnych, 

· wskazania osób uprawnionych do użycia zasobów, 

· definiowania własnych typów zasobów (elementów wyposażenia), ich atrybutów oraz wartości 

· dla danego urządzenia lub oprogramowania istnieje możliwość dodawania dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartość sprzętu lub oprogramowania, nazwa sprzedawcy, termin upływu gwarancji, termin kolejnego przeglądu (można podać datę, po której administrator otrzyma powiadomienie e-mail o zbliżającym się terminie przeglądu lub upływie gwarancji), nazwa firmy serwisującej, lub własny komentarz, 

· określenia atrybutów wymaganych, które są obowiązkowe dla wszystkich zasobów, 

· określenia atrybutów dodatkowych tylko dla wybranych typów zasobów, 

· definiowanie własnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie, 

· importu danych z zewnętrznego źródła (.CSV), 

· przechowywania dowolnych dokumentów (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp., 

· tworzenia powiązań między zasobami a dokumentami w relacji 1:N, 

· oznaczania statusów zasobów, np. w użyciu, w naprawie, zutylizowany itp., 

· ewidencji czynności wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp. wraz z możliwością określenia kosztu oraz czasu przeznaczonego na wykonanie czynności, 

· generowania zestawienia wszystkich zasobów, w tym urządzeń i zainstalowanego na nich oprogramowania, 

· generowania protokołów przekazania zasobów wraz z konfigurowalną sekcją zawierającą dane i logo organizacji, 

· archiwizacji i porównywania audytów zasobów, 

· tworzenia kodów kreskowych dla zasobów, 

· drukowania kodów kreskowych oraz dwuwymiarowych kodów alfanumerycznych (QR Code) dla zasobów, które posiadają numer inwentarzowy, 

· inwentaryzacji zasobów posiadających kody kreskowe za pomocą aplikacji mobilnej na system Android, 

· inwentaryzacji stacji roboczych niepodłączonych do sieci (bez instalacji Agenta poprzez manualne wykonanie skanów inwentaryzacji offline), 

· definiowania alarmów z powiadomieniami e-mail dla dowolnych pól czasowych typu „data” z atrybutów zasobów lub licencji (np. „za 2 tygodnie wygaśnie licencja/gwarancja”). 

Dodatkowo dostępny jest Agent inwentaryzacji na system Android. 

Inwentaryzacja oprogramowania zapewnia funkcjonalność w zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez: 

1. Skanowanie plików wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwów ZIP. 

2. Informacje o aplikacjach używanych w organizacji. 

3. Tworzenie własnych wzorców aplikacji. 

4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp. 

5. Informacje o komputerach, na których aplikacja została wykryta. 

6. Zarządzanie posiadanymi licencjami. 

7. Wskazywanie osób odpowiedzialnych za licencję. 

8. Wskazanie użytkowników licencji. 

9. Tworzenia powiązań między licencjami a dokumentami w relacji 1:N. 

10. Rozbudowane zarządzanie licencjami poprzez: przypisywanie do użytkownika, przypisywanie do wielu komputerów tego samego użytkownika, przypisywanie wg numerów seryjnych, przypisywanie wg różnych wersji aplikacji na jednym urządzeniu. 

11. Łatwy audyt legalności oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych licencji - w każdej chwili istnieje możliwość wykonania aktualnych raportów audytowych. 

12. Zarządzanie posiadanymi licencjami: raport zgodności licencji. 

13. Możliwość przypisania do programów numerów seryjnych, wartości itp. 

14. Okna audytowe posiadają możliwość filtrowania elementów per oddział. 

III. OBSŁUGA UŻYTKOWNIKÓW
W zakresie obsługi użytkowników program umożliwia monitorowanie aktywności użytkowników pracujących na komputerach z systemem Windows poprzez monitorowanie: 

· Faktycznego czasu aktywności (dokładny czas pracy z godziną rozpoczęcia i zakończenia pracy), 

· Procesów (każdy proces ma całkowity czas działania oraz czas aktywności użytkownika) wraz informacją o uruchomieniu na podwyższonych uprawnieniach, 

· Rzeczywistego użytkowania programów (m.in. procentowa wartość wykorzystania aplikacji, obrazująca czas jej używania w stosunku do łącznego czasu, przez który aplikacja była uruchomiona) wraz z informacją, na którym komputerze wykonano daną aktywność, 

· Informacji o edytowanych przez użytkownika dokumentach, 

· Historii pracy (cykliczne zrzuty ekranowe), 

· Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagłówkami, liczbą i czasem wizyt), 

· Transferu sieciowego użytkowników (ruch lokalny i transfer internetowy generowany przez użytkownika), 

· Wydruków m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla każdego użytkownika (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument był drukowany), zestawienia pod względem stacji roboczej (kiedy, ile stron, jakiej jakości, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej), możliwość "grupowania" drukarek poprzez identyfikację drukarek. Program ma możliwość monitorowania kosztów wydruków, 

· Nagłówków przesyłanej w aplikacjach klienckich poczty e-mail. 

Program ponadto posiada możliwość: 

· blokowania stron internetowych poprzez możliwość zezwolenia lub zablokowania całego ruchu WWW dla stacji roboczej, na której zalogowany jest użytkownik, z możliwością definiowania wyjątków – zarówno zezwalających, jak i zabraniających korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguły w postaci listy domen tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami. 

· blokowania ruchu na wskazanych portach TCP/IP, 

· blokowania pobierania poprzez przeglądarki internetowe plików z określonym rozszerzeniem, 

· wysyłania powiadomień gdy użytkownik: odwiedzi stronę z określonej grupy domeny; pobierze lub wyśle określoną ilość danych w ciągu dnia w sieci lokalnej lub Internet; wydrukuje określoną ilość stron w ciągu dnia, 

· przygotowania zestawienia (metryki) ustawień monitorowania użytkownika w postaci raportu (który można dołączyć np. do akt pracownika), 

· definiowania godzin lub dni tygodnia, w których monitorowanie użytkowników jest wyłączone. 

Możliwość generowania raportów dla użytkowników Active Directory niezależnie od tego, na jakich komputerach pracowali w danym czasie. 

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguły w postaci listy blokowanych plików lub lokalizacji tworzone są dla użytkownika lub grupy użytkowników i mogą być kopiowane pomiędzy grupami lub kontami. 

Program posiada Grupy użytkowników oraz Grupy Inteligentne, które służą do lepszego zarządzania użytkownikami, polityką monitorowania oraz blokowania aplikacji i stron internetowych. 
IV. POMOC ZDALNA UŻYTKOWNIKOM

Program umożliwia realizację zdalnej pomocy użytkownikom. W ramach kontroli stacji użytkownika dostępny jest podgląd pulpitu użytkownika i możliwość przejęcia nad nim kontroli wraz z możliwością zdefiniowania czy użytkownik powinien zostać zapytany o zgodę na połącznie i opcją odrzucenia takiego połącznia przez użytkownika (np. w przypadku pracowników wysokiego szczebla). Podczas dostępu zdalnego, zarówno użytkownik jak i administrator widzą ten sam ekran. Administrator w trakcie zdalnego dostępu ma możliwość zablokowania działania myszy oraz klawiatury dla użytkownika. W niniejszym module znajduje się baza zgłoszeń umożliwiająca użytkownikom zgłaszanie problemów technicznych, które z kolei są przetwarzane i przyporządkowywane odpowiednim administratorom, otrzymującym automatycznie powiadomienie o przypisanym im problemie. Moduł umożliwia również przetwarzanie zgłoszeń w trybie anonimowym (wsparcie w realizacji wymogów „Dyrektywy o sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistów w tym szablon regulaminu zgłoszeń wewnętrznych wymagany przez Dyrektywę. Kolejną ważną funkcjonalnością jest umożliwienie użytkownikom monitorowania procesu rozwiązywania zgłoszonych przez nich problemów i ich aktualnych statusów, jak również możliwość wymiany informacji z administratorem poprzez komentarze, które są wpisywane i widoczne dla obu stron. Moduł ten zawiera również komunikator (czat), który umożliwia przesyłanie wiadomości pomiędzy zalogowanymi użytkownikami i administratorami (wraz z wyszukiwarką wiadomości oraz automatycznym oczyszczaniem historii rozmów) oraz bazę wiedzy pomagającą użytkownikom samodzielnie rozwiązywać najprostsze, powtarzające się problemy wraz z możliwością nadania artykułom 1 z 3 statusów (opublikowany, wewnętrzny, szkic). Program umożliwia informowanie pracowników o zdarzeniach, np. planowanych przestojach w dostępie do usług, przez komunikaty z graficznym formatowaniem treści oraz łączami do artykułów w bazie wiedzy. 

Funkcjonalność modułu umożliwia również uzyskanie dostępu z prywatnego komputera tylko do swojego komputera firmowego, który pozostał w organizacji, za pomocą funkcji zdalnego dostępu przez każdego pracownika. 

Moduł pomocy zdalnej umożliwia również: 

· pobieranie listy użytkowników z Active Directory, 

· zarządzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnień, resetu hasła, edycji kont, 

· zarządzanie dostępem pracowników HelpDesku do zgłoszeń poprzez rozbudowany system zarządzania regułami widoczności zgłoszeń, 

· zarządzanie dostępem do czatu w 3 poziomach uprawnień: pełny dostęp, brak dostępu lub dostęp ograniczony wyłącznie do pomocy technicznej, 

· tworzenie własnego drzewa kategorii zgłoszeń wraz z możliwością grupowania kategorii w folderach (do 4 poziomów kategorii), opisami kategorii oraz klauzulą RODO, 

· automatyczne przypisywanie konkretnych pracowników helpdesk do zgłoszeń w określonych kategoriach lub pochodzących od określonych grup użytkowników, 

· procesowanie zgłoszeń użytkowników z wiadomości e-mail, 

· tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii zgłoszeń, 

· wykonywanie operacji na wielu zgłoszeniach równocześnie, 

· dołączanie załączników do zgłoszeń, 

· rozbudowane wyszukiwanie zgłoszeń i artykułów w bazie wiedzy, 

· szybki dostęp do ostatnich zgłoszeń, artykułów bazy wiedzy i załączników, 

· wprowadzenie komentarza oraz informacji o czasie poświęconym na rozwiązanie w kreatorze wyświetlanym przy zamykaniu zgłoszenia, 

· zrzuty ekranowe (podgląd pulpitu), 

· dystrybucję oprogramowania przez Agenty, 

· dystrybucję oraz uruchamianie plików za pomocą Agentów (w tym plików MSI), 

· zadania dystrybucji plików, jeśli komputer jest wyłączony w trakcie zlecania operacji następuje kolejkowanie zadania dystrybucji pliku, 

· możliwość skonfigurowania automatyzacji procesowania zgłoszeń wraz z powiadomieniami e-mail wysyłanymi do określonych aktorów w zgłoszeniu, 

· planowanie nieobecności pracowników helpdesk, 

· obsługę umów o gwarantowanym poziomie świadczenia usług (SLA) wraz z raportami np. przekroczeń SLA wraz z podsumowaniem, 

· generowanie raportów obsługi helpdesk, 

· zdalne wykonywanie poleceń poprzez Agenty (np. utworzenie / edycja konta lokalnego użytkownika systemu), 

· zarządzania procesami systemu Windows (w zakresie: zakończ proces, zakończ drzewo procesu, uruchom nowy proces w sesji użytkownika wraz z parametrami), 

· wymiany plików do i ze stacji roboczej poprzez funkcję Menedżera plików. 

V. OCHRONA DANYCH PRZED WYCIEKIEM

Kolejną funkcją oprogramowania jest możliwość ochrony danych przed wyciekiem poprzez blokowanie urządzeń. 

1. Blokowanie urządzeń i nośników danych. 

Program ma możliwość zarządzania prawami dostępu do wszystkich urządzeń wejścia i wyjścia oraz urządzeń fizycznych, na które użytkownik może skopiować pliki z komputera firmowego lub uruchomić z nich program zewnętrzny. 

2. Blokowanie urządzeń i interfejsów fizycznych: USB, FireWire, gniazda kart pamięci, SATA, dyski przenośne, napędy CD/DVD, stacje dyskietek. 

3. Blokowanie interfejsów bezprzewodowych: Wi-Fi, Bluetooth, IrDA. 

4. Blokownie dotyczy tylko urządzeń służących do przenoszenia danych - inne urządzenia (drukarka, klawiatura, mysz itp.) mogą być podłączane. 

5. Alarmowanie o zdarzeniach podłączenia/odłączenia urządzeń zewnętrznych wraz z możliwością ograniczenia alarmów tylko do nośników niezaufanych. 

6. Funkcje wspierające bezpieczeństwo systemu: integracja i zarządzanie ustawieniami Windows Defender. 

7. Funkcje wspierające bezpieczeństwo systemu: monitorowanie stanu szyfrowania dysków BitLocker. 

8. Funkcje wspierające bezpieczeństwo systemu: monitorowanie stanu modułu TPM. 

Zarządzanie prawami dostępu do urządzeń: 

1. Definiowanie praw użytkowników/grup do odczytu, zapisu czy wykonania plików. 

2. Autoryzowanie urządzeń firmowych (przykładowo szyfrowanych): pendrive’ów, dysków itp. - urządzenia prywatne są blokowane. 

3. Całkowite zablokowanie określonych typów urządzeń dla wybranych użytkowników. 

4. Centralna konfiguracja poprzez ustawienie reguł (polityk) dla całej sieci. 

5. Możliwość usuwania z listy znanych urządzeń tych nośników, które np. zostały zutylizowane. 

Audyt operacji na plikach na urządzeniach przenośnych: 

1. Zapisywanie informacji o zmianach w systemie plików na urządzeniach przenośnych. 

2. Podłączenie/odłączenie urządzenia przenośnego. 

Monitorowanie operacji na plikach w lokalnych folderach komputera użytkownika. 

Integracja z Active Directory - zarządzanie prawami dostępu przypisanymi do użytkowników oraz grup domenowych. Przydzielanie uprawnień również do kont użytkowników lokalnych. 

VI. ZARZĄDZANIE CZASEM I ANALIZOWANIE AKTYWNOŚCI UŻYTKOWNIKÓW
Program wspiera zarządzanie czasem i analizowanie aktywności użytkowników poprzez dostarczenie informacji o czasie poświęconym na pracę w poszczególnych aplikacjach i na stronach WWW z dowolnie wybranego okresu. Każdy pracownik organizacji może oznaczyć sesję aktywności jako czas prywatny gdy wykonuje czynności prywatne na sprzęcie firmowym. Może również uzyskać dostęp do własnych wskaźników aktywności w czasie pracy. Menedżerowie oraz przełożeni mogą uzyskać automatyczny dostęp do aktywności podwładnych w zespołach i indywidualnie oraz mogą przeanalizować aktywności w danym okresie i zyskać pełny obraz obszarów wymagających największego zaangażowania. Pracownik może przeglądać swoje historyczne dane, wybierając okres aktywności, który go interesuje. Zastosowane reguły pozwalają zidentyfikować różnego rodzaju rozpraszacze i nieefektywne działania. 

1. Statystyki czasu pracy i osobistej aktywności w wybranym przedziale czasu. 

2. Statystyki aktywności grupy i jej członków widoczne dla menedżera grupy. 

3. Statystyki aktywności podwładnych widoczne dla przełożonego. 

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spędzonym na nich czasem. 

5. Podgląd listy użytkowników korzystających z wybranej aplikacji we wskazanym zakresie czasu. 

6. Statystyki popularności stron i aplikacji w organizacji, grupie i u poszczególnych użytkowników. 

7. Ocena produktywności użytkownika na podstawie czasu spędzonego w aplikacjach i na stronach internetowych. 

8. Grupowanie stron internetowych i aplikacji z podziałem na: produktywne, neutralne i nieproduktywne. 

9. Możliwość przypisywania wyjątków produktywności dla określonych grup użytkowników w przypadku aplikacji globalnie sklasyfikowanych jako nieproduktywne co pozwala na sklasyfikowanie aktywności użytkowników będących członkami takiej grupy jako produktywnej przy ocenie ich pracy. 

10. Jednoczesna edycja klasyfikacji aplikacji pod kątem oceny produktywności oraz przeznaczenia (kategoryzowanie). 

11. Wskaźnik czasu poświęconego na aktywność produktywną. 

12. Definiowanie wymaganego progu produktywności i limitu nieproduktywności, możliwość włączenia dla nich alarmów e-mail. 

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro, Produkcja, Rozrywka - predefiniowana lista kategorii z możliwością edycji. 

14. Lista kontaktów w organizacji z wbudowaną wyszukiwarką dostępna dla każdego pracownika w organizacji. 

VII. PORTAL INFORMACYJNY W FORMIE PLATFORMY WWW 

Oprogramowanie powinno posiadać również obszar funkcjonalny w formie platformy WWW, który pozwala na tworzenie wielu interaktywnych paneli informacyjnych (dashboardów) z responsywnymi widgetami. Na każdym z dashboardów widgety są rozłożone na siatce o rozmiarze ustalonym przez administratora. Zawartość każdego z paneli informacyjnych jest automatycznie odświeżana oraz może być: 

· Udostępniana w trybie „tylko do odczytu” z zabezpieczeniem tokenem. 

· Wyświetlana w trybie jasnym lub nocnym. 

Oprogramowanie umożliwia zarządzanie uprawnieniami administratorów do funkcjonalności portalu informacyjnego. 

Widgety prezentują dane ze wszystkich modułów funkcjonalnych oprogramowania: 

· Liczniki wydajności, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisów TCP/IP, Ostatnie urządzenia w sieci, 

· Zmiany w konfiguracji sprzętowej urządzeń z Agentami, Zmiany w konfiguracji aplikacyjnej urządzeń z Agentami, Alarmy dla Zasobów, 

· Statystyki z obszaru wydruków, Statystki użycia aplikacji, Użycie łącza, Aktywność WWW, 

· Statystyki z obsługi zgłoszeń, Lista najnowszych nierozwiązanych zgłoszeń, Lista najstarszych nierozwiązanych zgłoszeń, Zgłoszenia z naruszonym SLA, Zgłoszenia, których SLA wkrótce wygaśnie, 

· Ostatnio podłączone nośniki zewnętrzne, Ostatnie operacje na plikach (wraz z filtrowaniem), 

· Produktywność dla grupy, Statystyki czasu nieproduktywnego. 

Ochrona przed usunięciem 

Program jest zabezpieczony hasłem przed ingerencją użytkownika w jego działanie i próbą usunięcia, nawet jeśli użytkownik ma prawa administratora stacji roboczej, na której pracuje. 

Funkcjonalność Agenta 

Możliwość automatycznego wyszukiwania serwera przez oprogramowanie monitorujące stacje robocze.
Program dostępny jest w języku polskim, angielskim, bułgarskim i litewskim, wraz z Podręcznikiem Użytkownika w formie strony internetowej. 
SWZ na dostawę pn.: 
„Dostawa sprzętu i oprogramowania dla Gminy Lelis

 w ramach projektu grantowego „Cyfrowa Gmina”.
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